


คำนำ 
         สถาบันนวัตกรรมการเรียนรู มหาวิทยาลัยพะเยา เปนหนวยงานสนับสนุนภารกิจดานการเรียนการ

สอนและกิจกรรมอื่นๆ ของมหาวิทยาลัย ที่มีการใหบริการดานระบบคอมพิวเตอรและระบบสารสนเทศแก
ผู ใชบริการ เชน ระบบสารสนเทศตางๆ ระบบหองสมุดอัตโนมัติ (ALIST) บริการสืบคนสารสนเทศ (OPAC) 
ระบบ UP Academy ระบบ UP e-Learning ระบบ UP Podcasts ระบบ UP Digital Collections และเตรียม
เอกสารเปนตน ซึ่งการใหบริการดานระบบคอมพิวเตอรและระบบสารสนเทศนั้น ผูใหบริการและผูใชบริการ
จะตองดำเนินการในกิจกรรมตามวัตถุประสงคของตนเองใหสอดคลองและไมขัดตอ พ.ร.บ. วาดวยการกระทำ
ความผิดเก่ียวกับคอมพิวเตอร รวมท้ัง พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร  

สถาบันนวัตกรรมการเรียนรู  จึงกำหนดนโยบายการปฏิบัติงานดานระบบคอมพิวเตอรและระบบ
สารสนเทศ ซ่ึงเปนสิ่งสำคัญท่ีจะขับเคลื่อนพันธกิจและการใหบริการของสถาบันนวัตกรรมการเรียนรู เปนไปตาม
วัตถุประสงคไมขัดตอกฎหมายหรือพระราชบัญญัติในสวนที่เกี่ยวของ อีกทั้งยังเปนการสรางความเชื่อมั่นใหกับ
ผูใชบริการและผูมีสวนเกี่ยวของในทุกภาคสวนรวมถึงเพื่อสรางความนำเชื่อถือใหกับการดำเนินการปฏิบัติงาน
ดานคอมพิวเตอรและสารสนเทศของสถาบันนวัตกรรมการเรียนรู มหาวิทยาลัยพะเยา 

การกำหนดนโยบายรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศมีวัตถุประสงคเพ่ือใหผูใชงานบุคคลท่ี
เกี่ยวของไดตระหนักถึงความสำคัญของการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ ใหผูใชงานทราบ
หนาที่ความรับผิดชอบ แนวทางปฏิบัติในการควบคุมความเสี่ยงดานตางๆ โดยมีเนื้อหาครอบคลุมเกี่ยวกับ
แนวทางในการจัดทำนโยบาย รายละเอียดของนโยบายและการปฏิบัติตามนโยบาย 

สถาบันนวัตกรรมการเรียนรู ตระหนักดีถึงความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จึงไดจัดทำ  
นโยบายดานความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศฉบับนี้ข้ึน เพ่ือเปนกรอบแนวทางปฏิบัติใหผูใชงาน
มีความตระหนักถึงความปลอดภัยของเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัยของระบบขอมูล
สารสนเทศ และเปนมาตรการปองกันความเสี่ยงตอการเกิดปญหา รวมทั้งเพื่อใหสอดคลองกับนโยบายความ
ปลอดภัยดานอ่ืนๆ ท่ีมุงเนนการปฏิบัติงานภายในสถาบันนวัตกรรมการเรียนรู ใหมีความม่ันคงปลอดภัย 

งานเทคโนโลยีสารสนเทศ 
สถาบันนวัตกรรมการเรียนรู 
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การรักษาความปลอดภัยขอมูล ระบบคอมพิวเตอร และระบบเครือขาย  7 
แบบฟอรมการขอบัญชีผูใชเพ่ือใชงานระบบสารสนเทศ 16 
แบบฟอรมการขอติดตั้งซอฟทแวร 17 
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ฟอรมบันทึกขอโอนยายระบบ 
แบบฟอรมบันทึกระบบการทำงานอัตโนมัติ 
รายงานการทบทวนสิทธิ์การเขาใชงานระบบสารสนเทศ 
ทะเบียนบันทึกการขออนุมัติระบบ 
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การแบงแยกอำนาจหนาท่ี (Segregation of Duties) 
 
วัตถุประสงค  

การแบงแยกอำนาจหนาท่ีมีวัตถุประสงคเพ่ือมีการสอบยันการปฏิบัติงานระหวางบุคลากรภายในสถาบัน
นวัตกรรมการเรียนรู ฝายเทคโนโลยีสารสนเทศ และลดความเสี่ยงดานบริหารจัดการเทคโนโลยีสารสนเทศ 
(infrastructure risk) 
 

แนวปฏิบัติในการเขาถึงและการควบคุมการใชงานสารสนเทศ (Access Control) 
การควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล 

1. ผูรับผิดชอบระบบสารสนเทศ ตองจัดการควบคุมการเขาถึงระบบสารสนเทศดังนี้ 
1.1 ผูดูแลระบบ อนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตนตองใชงานไดก็ตอเม่ือไดรับอนุญาตจาก 

ผูรับผิดชอบขอมูล และ/หรือ ผูรับผิดชอบระบบสารสนเทศตามความจำเปนตอการใชงานแลวเทานั้น 
1.2 ผูดูแลระบบ มีหนาที่ในการตรวจสอบการอนุมัติและกำหนดสิทธิในการผานเขาสูระบบ หมายถึง

การขออนุญาตเขาระบบสารสนเทศนั้น ผูใชจะตองมีการทำเปนบันทึกและกรอกแบบเอกสารเพ่ือขออนุญาตเขาสู
ระบบ และกำหนดใหมีการลงนามอนุมัติเอกสารดังกลาวโดยผูบังคับบัญชาหรือผูรับมอบอำนาจจาผูบังคับบัญชา
เพื่อการจัดเก็บไวเปนหลักฐาน จากนั้น ผูดูแลระบบสรางบัญชีสำหรับการเขาถึงโดยอนุญาตเฉพาะในสวนท่ี
จำเปน และโดยคำนึงถึงประเภทขอมูล และชั้นความลับ 

1.3 ผูดูแลระบบ ตองกำหนดไมใหผูใชงานเขาสูระบบได หากผูใชงานใสรหัสผานเขาระบบผิด 3 ครั้ง
จนกวาจะยื่นเรื่องพรอมหลักฐานแสดงความเปนตัวตนตอเจาหนาท่ีดูแลระบบ เพ่ือขอรหัสใหมอีกครั้ง 

1.4 ผูดูแลระบบ ตองกำหนดใหการ Log-in เพื่อเขาใชระบบสารสนเทศใดๆ จะตองมีการตรวจจับการ
เปดระบบสารสนเทศไว เม่ือไมมีการใชงาน จะทำการ Log-out ระบบใหอัตโนมัติ ในระยะเวลาท่ีเหมาะสม 

1.5 ผูรับผิดชอบขอมูลและผูรับผิดชอบระบบสารสนเทศตองอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวน
ที่จำเปนตองรูตามหนาที่งานเทานั้น เนื่องจากการใหสิทธิเกินความจำเปนในการใชงาน จะนำไปสูความเสี่ยงใน
การใชงานเกินอำนาจหนาท่ี ดังนั้นการกำหนดสิทธิ์ในการเขาถึงระบบสารสนเทศตองกำหนดตามความจำเปนข้ัน
ต่ำเทานั้น 

2. ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองกำหนดระบบและอุปกรณสนับสนุนการทำงานดังนี้ 
2.1 มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหนวยท่ีเพียงพอตอความตองการ 

ใชงานโดยมีระบบดังตอไปนี้ 
- ระบบสำรองกระแสไฟฟา (UPS) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

2.2 มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางสม่ำเสมอ เพ่ือใหม่ันใจไดวาระบบทำงาน 
ตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 

2.3 ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในหองเครื่องทำงานผดิ 
ปกติหรือหยุดการทำงาน  

3. ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองควบคุมการนำอุปกรณคอมพิวเตอรออกนอกหนวยงานดังนี้ 
3.1 ใหมีการขออนุญาตกอนนำสิ่งอุปกรณหรือทรัพยสินออกนอกหนวยงาน 
3.2 บันทึกขอมูลการนำสิ่งอุปกรณของกรม ออกนอกหนวยงาน เพ่ือเอาไวเปนหลักฐานปองกันการสูญ 

หายรวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนำอุปกรณสงคืน 
4. ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองควบคุมการจำหนายอุปกรณคอมพิวเตอรหรือการนำ 
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สื่อบันทึกขอมูลกลับมาใชงานอีกครั้ง ดังนี้ 
4.1 ใหทำลายขอมูลสำคัญในสื่อบันทึกขอมูลกอนท่ีจะแทงจำหนายอุปกรณดังกลาว โดยปฏิบัติตามแนว 

ปฏิบัติท่ีเก่ียวของกับหนาท่ีและความรับผิดชอบของผูใชงาน 
4.2 มีมาตรการหรือเทคนิค ในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญ ในอุปกรณสำหรับจัด 

เก็บขอมูล กอนท่ีจะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญนั้นได 
 
การบริหารจัดการสิทธิการเขาถึง 

1. ผูรับผิดชอบระบบสารสนเทศของหนวยงานภาย ตองปฏิบัติเพ่ือจัดเก็บขอมูล ดังนี้ 
1.1 จัดประเภทของขอมูล มี 3 ประเภท ดังนี้ 

1.1.1.ขอมูลสารสนเทศดานการบริหาร คือ ขอมูลนโยบาย ขอมูลยุทธศาสตรและคำรอง ขอมูล 
บุคลากร ขอมูลงบประมาณการเงินและบัญชี 

1.1.2.ขอมูลสารสนเทศดานการบริการ คือ ขอมูลสถิติการใชงานตางๆ 
1.1.3. ขอมูลสารสนเทศดานกฎหมาย คือ ระเบียบ ขอบังคับ นโยบาย แนวปฏิบัติ และกฎหมายตางๆ 

1.2 จัดแบงระดับชั้นการเขาถึง มี 3 ประเภท ดังนี้ 
1.2.1 ระดับชั้นสำหรับผูบริหาร 
1.2.2 ระดับชั้นสำหรับผูใชงานท่ัวไป 
1.2.3 ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 

1.3 การกำหนดชองทางท่ีสามารถเขาถึงได ผูดูแลระบบบริหารจัดการใหมีการรักษาความปลอดภัย 
อยางเหมาะสม สำหรับการเขาถึงระบบงานสารสนเทศดวยชองทาง 3 ชองทาง ดังนี้ 

1.3.1 ทางการเชื่อมตอดวยสายสัญญาณ (Wired Access) 
1.3.2 ทางการเชื่อมตอดวยเครือขายไรสาย (Wireless Access) 
1.3.3 ทางการเขาถึงตรงท่ีเครื่องแมขาย (Local Access) 

2. ผูรับผิดชอบระบบสารสนเทศของหนวยงานตองจัดใหมีการลงทะเบียนผูใชงาน (User Registration)   
โดยกำหนดใหมีขั้นตอนการปฏิบัติสำหรับการลงทะเบียนผูใชงาน เมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ 
และการตัดออกจากทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาต  

3. ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองบริหารจัดการสิทธิการเขาถึงของผูใชงาน ดังนี้ 
3.1 ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานภายจะตองขออนุญาตเปนลายลักษณ 

อักษรและไดรับการพิจารณาอนุญาตจากผูอำนวยการหรือผูดูแลระบบท่ีไดรับมอบหมาย 
3.2 กำหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศท่ีสำคัญ ไดแก ระบบสารสนเทศท่ีใหบริการตองให 

สิทธิเฉพาะการปฏิบัติงานในหนาท่ี และตองไดรับความเห็นชอบจากผูบังคับบัญชา เปนลายลักษณอักษร รวมท้ัง
ตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 

3.3 กำหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาตการ 
กำหนดสิทธิ หรือการมอบอำนาจ โดยกำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ดังนี้ 

3.3.1 อานอยางเดียว 
3.3.2 สรางขอมูล 
3.3.3 ปอนขอมูล 
3.3.4 แกไข 
3.3.5 อนุมัติ 
3.3.6 ไมมีสิทธ ิ
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4. ผูรับผิดชอบระบบสารสนเทศของหนวยงานภายในตองบริหารจัดการบัญชีรายชื่อผูใชงาน (User 
 Account) และรหัสผานของเจาหนาท่ีดังนี้ 

4.1 กำหนดบัญชีชื่อผูใชงานแยกกันเปนรายบุคคล กลาวคือ ไมกำหนดบัญชีชื่อผูใชงานท่ีซ้ำซอนกัน   
ไมอนุญาตใหผูรองขอใชระบบงานสารสนเทศเขาใชระบบจนกวาจะไดรับอนุมัติแลวเทานั้น 

4.2 จัดเก็บขอมูลการลงทะเบียนของผูท่ีรองขอใชระบบไวเพ่ือเอาไวใชอางอิงหรือตรวจสอบในภายหลัง 
4.3 ทบทวนบัญชีผูใชงานท้ังหมดอยางสม่ำเสมอ อยางนอยปละ 1 ครั้งเพ่ือปองกันการเขาถึงระบบโดย 

ไมไดรับอนุญาต 
 
การบริหารจัดการการเขาถึงขอมูลตามระดับช้ันความลับ 

ผูบังคับบัญชาหนวยงาน ตองจัดใหมีวิธีการจัดการ การเขาถึงขอมูลตามระดับชั้นความลับ ในการ
กำหนดชั้นความลับของขอมูล จึงกำหนดใหมีแนวทางปฏิบัติ ดังนี้ 

1. ประเภทของขอมูล แบงออกเปน 2 ประเภท ดังนี้ 
1.1 ขอมูลประเภทเอกสาร ไดแก ขอมูลท่ีมีการเขียนหรือพิมพลงบนกระดาษ 
1.2 ขอมูลประเภทอิเล็กทรอนิกส ไดแก ไฟลขอมูลตางๆ 

2. ลำดับความสำคัญ หรือ ลำดับชั้นความลับของขอมูล แบงออกเปน  ระดับ ดังนี้ 
2.1 ลับ (Top Secret / Secret / Confidential) 
2.2 ใชภายในเทานั้น (Internal Use) 
2.3 สวนบุคคล (Personal) 
2.4 เปดเผยได (Public) 

3. ระดับชั้นการเขาถึง แบงออกเปน 3 ระดับ ดังนี้ 
3.1 ระดับชั้นสำหรับผูบริหาร 
3.2 ระดับชั้นสำหรับผูดูแลระบบ หรือ ผูท่ีไดรับมอบหมาย 
3.3 ระดับชั้นสำหรับผูใชงานท่ัวไป 

4. ชองทางการเขาถึงการกำหนดจำนวนชองทางในการเขาถึงระบบสารสนเทศ ตองกำหนดใหเขาถึงไดท้ัง 
ภายใน และภายนอก โดยเชื่อมตอผาน เครือขายคอมพิวเตอรไรสาย (Wifi), เครือขายคอมพิวเตอรมีสาย (Lan), 
อินเทอรเน็ต (Internet) และมีการติดตอดวยตนเอง โทรศัพท หรือโทรสาร, หนังสือหรือบันทึกขอความ, 
จดหมายอิเล็กทรอนิกส (E-mail) สำหรับ อินเทอรเน็ต (Internet) เปนชองทาง ใหเขาถึงไดเฉพาะภายในเทานั้น 

5. ในการจัดการกับไฟลขอมูลลับ ใหปฏิบัติดังนี้ 
5.1 จัดหมวดหมูขอมูลอิเล็กทรอนิกสท่ีเปนความลับ หรือท่ีมีระดับความสำคัญสูงไวตางหาก และ 

ปองกันใหมีความปลอดภัยอยางพอเพียงตอการเขาถึงและตองแสดงชั้นความลับบนไฟลขอมูลลับ โดยตองแสดง
ชั้นความลับกับทุกหนาของไฟลดังกลาว 

5.2 การสำเนาขอมูลอิเล็กทรอนิกสท่ีเปนความลับ หรือเอกสารท่ีมีระดับความสำคัญสูงตองไดรับ 
อนุญาตจากผูเปนเจาของขอมูล 

5.3 ปองกันไฟลขอมูลลับท่ีจัดเก็บไวในเครื่องคอมพิวเตอรท่ีตนเองใชงานโดยคำนึงถึงการปองกันดวยวิธี ดังนี้ 
5.3.1 การใชรหัสผานท่ีมีความม่ันคงปลอดภัย 
5.3.2 การอัพเดทขอมูลในระบบปองกันไวรัสอยางสม่ำเสมอ 
5.3.3 การติดตั้งโปรแกรมแกไขชองโหวเพ่ือแกไขชองโหวของซอฟตแวร 

5.4 หามแบงปน (Share) ไฟลขอมูลลับบนเครือขาย เพ่ืออนุญาตใหผูอ่ืนเขาถึงได (ไมวาบุคคลผูนั้นจะ 
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ไดรับอนุญาตใหเขาถึงขอมูลไดหรือไมก็ตาม เนื่องจากในระหวางท่ีมีการแบงปน Share ผูอ่ืนอาจเขาถึงไฟลขอมูล
ลับนั้นได) 

5.5 ดำเนินการสำรองไฟลขอมูลลับในเครื่องคอมพิวเตอรท่ีตนเองใชงานอยางสม่ำเสมอหรือตามความจำเปน 
5.6 ตองทำลายขอมูลอิเล็กทรอนิกสบนฮารดิสก็ของเครื่องคอมพิวเตอรท่ีถูกยกเลิกการใชงาน 

 
ภาระงานงานเทคโนโลยีสารสนเทศ 
หนาท่ีความรับผิดชอบหลักท่ีเปนงานประจำ 

1. งานควบคุม ดูแล บำรุงรักษาเครื่องคอมพิวเตอรแมขาย และ ระบบเครือขาย 
1.1 ดูแลเครื่องคอมพิวเตอรแมขาย (Server) ตาง ๆ ภายในสถาบันนวัตกรรมการเรียนรู 
1.2 สำรองฐานขอมูลและกูคืนขอมูลท่ีสำคัญตาง ๆ 
1.3 ประสานงานกับหนวยงานอ่ืนท้ังภายในและภายนอกท่ีเก่ียวของกับหนวยระบบเทคโนโลยี 

สารสนเทศ เม่ือมีปญหาดานการใชงานเครือขาย 
2. งานควบคุม ดูแล บำรุงรักษาครุภัณฑคอมพิวเตอร และโปรแกรมคอมพิวเตอร มีหนาท่ีดังนี้ 

2.1. ดูแลคอมพิวเตอรสำหรับใหบริการท้ังหมด 121 เครื่อง  
2.2. ดูแลการใหบริการอินเทอรเน็ต (Internet) แกผูใชบริการเพ่ือคนหาขอมูลตางๆ 
2.3.  บริการใหกับบุคลากรภายในหนวยงาน ซ่ึงมีปญหาดาน Hardware Software เพ่ือใหคอมพิวเตอร 

ครุภัณฑและโปรแกรมคอมพิวเตอรทำงานไดเปนปกติมีประสิทธิภาพในการใชงานอยูเสมอและสามารถใหบริการ
แกผูใชบริการไดอยางตอเนื่องโดยไมติดขัดหรือเกิดปญหา 

2.4. ดูแลเครื่องคอมพิวเตอรของเจาหนาท่ีภายในสถาบันนวัตกรรมการเรียนรู และอุปกรณตางๆ เชน 
เครื่องพิมพ (Printer) เครือขายอินเทอรเน็ต (Internet),เครือขายคอมพิวเตอรไรสาย (Wi-Fi) เปนตน 

2.5. จัดหาอุปกรณอิเล็กทรอนิกสตางๆ เพ่ือใชในการสงเสริมการปฏิบัติงานของเจาหนาท่ีภายในสถาบัน 
นวัตกรรมการเรียนรู 

2.6. ดูแลการยืม-คืน ครุภัณฑคอมพิวเตอรและวัสดุอุปกรณคอมพิวเตอร  
2.7. ดูแลโปรแกรมคอมพิวเตอรตาง ๆ ท่ีเก่ียวของกับการบริการของสถาบันนวัตกรรมการเรียนรู 
2.8. บริการใหคำปรึกษาและแกปญหาเบื้องตนในการใชเทคโนโลยีสารสนเทศของสถาบันนวตักรรมการเรียนรู 

3. งานจัดการระบบหองสมุดอัติโนมัติ 
3.1 ดูแลระบบหองสมุดอัตโนมัติ ALIST ในสวนของโมดูล Administrator  
3.2 ติดตั้งโปรแกรมใหศูนยบรรณสาร ฯ และหองสมุดคณะตาง ๆ ภายในมหาวิทยาลัยพะเยา 
3.3 ดูแลและควบคุมระบบการสืบคนขอมูลภายในศูนยบรรณสารฯ (OPAC) 
3.4 ดูแลและควบคุมระบบการสืบคนขอมูลภายในศูนยบรรณสารฯ ผานโทรศัพทมือถือสมารทโฟน  

Mobile Apps 
3.5 แกไขปญหาเบื้องตนในการใชระบบหองสมุดอัตโนมัติ ALIST 

4. งานพัฒนาระบบสารสนเทศและเว็บไซต มีหนาท่ีดังนี้ 
4.1 พัฒนาระบบสารสนเทศและการทดสอบโปรแกรมตามท่ีไดรับมอบหมาย 
4.2 ดูแลและปรับปรุงเว็บไซตศูนยบรรณสารและการเรียนรู 
4.3 ประยุกตใช เทคโนโลยีสารสนเทศ ตามหนวยงานท่ีรองขอมาเพ่ือใหชวยเพ่ิมประสิทธิภาพในการทำงาน 

5. งานบริการโสตทัศนูปกรณ มีหนาท่ีดังนี้ 
5.1 ดูแลเครื่องมืออุปกรณงานโสตทัศนวัสดุ ของสถาบันนวัตกรรมการเรียนรู ดูแลอุปกรณโสตทัศนวัสดุ 

ในหองประชุม เชน เครื่องฉายโปรเจคเตอร จอภาพโปรเจคเตอร เครื่องเสียง เปนตน 
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5.2 ควบคุมระบบสื่อโสตทัศนูปกรณหองประชุม 
5.3 จัดหา ดูแล รักษา ซอมแซม โสตทัศนูปกรณ 
5.4 ใหคำปรึกษา แนะนำในดานการใช โสตทัศนูปกรณ มีหนาท่ีดังนี้ 

6. งานความปลอดภัยดานเทคโนโลยีสารสนเทศ 
6.1 จัดทำเอกสารเก่ียวกับนโยบายรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ 
6.2 ตรวจสอบ ควมคุมการดำเนินงานดานความปลอดภัยดานเทคโนโลยีสารสนเทศ ใหเปนไปตามแผน 

หรือกำหนดการ 
6.3 ควบคุม ดูแลระบบรักษาความปลอดภัยกลองโทรทัศนวงจรปด (closed circuit television :CCTV) 
6.4 ควบคุมดูแล ระบบ RFID ศูนยบรรณสารและการเรียนรู 

 
ตารางกำหนดผูรับผิดชอบการแบงอำนาจหนาท่ี 
 
ลำดับ เนื้อหา ผูรับผิดชอบ หมายเหตุ 

1. การควบคุมการเขาถึงระบบ (Access Control Policy) 
1.1 กำหนดมาตรการควบคุมการเขาใชงานระบบสารสน 
เทศเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลที่ตองการ
สิทธิ์ในการเขาใชงานระบบสาร สนเทศ จะตองขออนุญาต
ตอผูดแูลระบบ (System Administrator) 

หัวหนางาเทคโนโลยี
สารสนเทศ 

 

 1.2. จัดกลุมบุคลากรที่ปฏิบัติหนที่ในสวนของการพัฒนา
ระบบ (Developer) ออกจากการทำหนาบริหารระบบ 
(System Administrator) ซ่ึงปฏิบัติงานในสวนของระบบ
ท่ีใชงานจริง 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 1.3. กำหนดสิทธิ์ในการเขาถึงขอมูลและระบบ ใหเหมาะ 
สมกับการใชงานและหนาที่ความรับผิดชอบของผูใชรวม 
ถึงตองมีการตรวจทานสิทธิ์การใชงานอยูเสมอ 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 1.4. บันทึกรายละเอียดการเขาถึงระบบ การแกไข เปลี่ยน 
แปลงสิทธิ์ตางๆ และการผานเขา-ออก สถานที่ตั ้งของ
ระบบ ของทั้งผูที่ไดรับอนุญาตและไมไดรับอนุญาตเพ่ือ
เปนหลัก ฐานในการตรวจสอบ 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 1.5. กำหนดข้ันตอนในการลงทะเบียนบุคคลากรใหม ใหมี
ขั้นตอนปฏิบัติอยางเปนทางการ เพื่อใหมีสิทธิ์ใชงานตาม
ความจำเปน รวมทั้งขั้นตอนปฏบิัติในการยกเลิกสิทธิ์ เชน
กรณีลาออก หรือเปลี่ยนแปลงตำแหนงงาน เปนตน 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 1.6. กำหนดการใชงานเทคโนโลยีสารสนเทศท่ีสำคัญ เชน 
ระบบคอมพิวเตอรประยุกต (Application),จดหมาย 
อิเล็กทรอนิกส (E-Mail), ระบบเครือขายไรสาย(Wireless) 
,ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์
เฉพาะการปฏิบัติงานในหนาที่ รวมทั้งตองตรวจสอบสิทธิ์
ดังกลาวอยางสม่ำเสมอ 

หัวหนางานเทคโนโลยี
สารสนเทศ 
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ลำดับ เนื้อหา ผูรับผิดชอบ หมายเหตุ 
2. การบริหารจัดการการเขาถึงระบบสารสนเทศ 

2.1. บริหารจัดการสิทธิ์การใชงานระบบและรหัสผานของ
บุคลากรดังตอไปนี ้

  

 2.1.1 การกำหนดสิทธิ์ผูใชของบุคลากรใหม ตองไดรับการ
รองขอเปนลายลักษณอักษร และตองไดรับการอนุมัติจาก
ผูดูแลระบบสูงสุด (Super System Administrator) กอน
ดำเนินการเสมอ 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 2.1.2 กำหนดใหทำการยกเลิกการใชงานสำหรบัทุก User 
ID ของผูใชงานที่พนสภาพจากการจางงานแลว ซึ่งตองได 
รับการแจงจากฝายบุคคลและไดรับการอนุมัติจากผูดูแล
ระบบสูงสุด (Super System Administrator) หลัง จาก
ดำเนินการแลวเสร็จ ตองมีเอกสารเปนลายลักษณอักษร 

เจาหนาท่ีงาน
เทคโนโลยีสารสนเทศ 

 

 2.1.3 กรณีมีความจำเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มี
สิทธิ์สูงสุดตองกำหนดระยะเวลาการใชงานเริ่มตนและสิ้น 
สุดเปนลายลักษณอักษรอยางชัดเจน โดยไดรับการอนุมัติ
จากผูมีอำนาจสูงสุดในสายงาน และผูดูแลระบบสูงสุดเม่ือ
ครบเวลาท่ีกำหนดจะถูกระงับการใชสิทธิ์นั้นทันที 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 2.1.4 กำหนดใหมีการทบทวนความมีตัวตนของผูใชงาน 
โดยใหฝายบุคคลรวมยืนยันสถานภาพของทุก User ID 
ของทุกระบบ 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 2.3. มีการกำหนดความรับผิดชอบในระบบสารสนเทศ  
(IT Scope) อยางชัดเจน 

หัวหนางานเทคโนโลยี
สารสนเทศ 

 

 



การรักษาความปลอดภัยขอมูล ระบบคอมพิวเตอร และระบบเครือขาย  
(Information and Network Security) 

 
วัตถุประสงค 
 การรักษาความปลอดภัยขอมูลและระบบคอมพิวเตอรมีวัตถุประสงคเพื่อควบคุมบุคคลที่ไมเกี่ยวของไมให
เขาถึง ลวงรู (Access Risk) หรือแกไขเปลี่ยนแปลง (Integrity Risk) ขอมูลหรือการทำงานของระบบคอมพิวเตอรใน
สวนที่มิไดมีอำนาจหนาที่เกี่ยวของเพื่อปองกันบุคคล ไวรัส รวมทั้ง Malicious Code ตาง ๆ มิใหเขาถึง (Access 
Risk) หรือสรางความเสียหาย (Availability Risk) แกขอมูลหรือการทำงานของระบบคอมพิวเตอร โดยมีเนื้อหา
ครอบคลุมรายละเอียดเกี่ยวกับแนวทางในการรักษาความปลอดภัยขอมูล ระบบคอมพิวเตอร เครื่องแมขาย และ
ระบบเครือขาย 
 
แนวทางปฏิบัติการรักษาความปลอดภัยขอมูล ระบบคอมพิวเตอร และระบบเครือขาย 
1. การบริหารจัดการขอมูล  

1.1. กำหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลแตละประเภทชั้นความลับ และวิธีปฏิบัติใน 
การควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบ รวมถึงวิธีการ
ทำลายขอมูลแตละประเภทชั้นความลับ  

1.2. การรับสงขอมูลสำคัญผานเครือขายสาธารณะ ตองไดรับการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล 
เชน การใช SSL การใช VPN เปนตน   

1.3. มีมาตรการควบคุมความถูกตองของขอมูลท่ีจัดเก็บ (Storage) นำเขา (Input) ประมวลผล (Operate)  
และแสดงผล (Output) ในกรณีที่มีการจัดเก็บขอมูลเดียวกันไวหลายที่ (Distributed Database) หรือมีการจัดเก็บ
ชุดขอมูลท่ีมีความสัมพันธกัน ตองมีการควบคุมใหขอมูลมีความถูกตองครบถวนตรงกัน  

1.4. มีมาตรการรักษาความปลอดภัยขอมูลในกรณีท่ีนำเครื่องคอมพิวเตอรออกนอกพ้ืนท่ีของบริษัท เชน สงซอม 
หรือทำลายขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน  
2. การควบคุมการกำหนดสิทธิใหแกผูใชงาน  (User Privilege) 

2.1. ตองกำหนดสิทธิการใชขอมูลและระบบคอมพิวเตอร เชน สิทธิการใชโปรแกรมระบบงานคอมพิวเตอร 
(Application System) สิทธิการใชงานอินเทอรเน็ต เปนตน ใหแกผู ใชงานใหเหมาะสมกับหนาที ่และความ
รับผิดชอบ โดยตองใหสิทธิเฉพาะเทาท่ีจำเปนแกการปฏิบัติหนาท่ี และไดรับความเห็นชอบจากผูมีอำนาจหนาท่ีเปน
ลายลักษณอักษร รวมท้ังทบทวนสิทธิดังกลาวอยางสม่ำเสมอ  

2.2. ในกรณีมีความจำเปนตองใช User ท่ีมีสิทธิพิเศษ ตองมีการควบคุมการใชงานอยางรัดกุม ท้ังนี้ ในการ 
พิจารณาวาการควบคุม User ที่มีสิทธิพิเศษมีความรัดกุมเพียงพอหรือไมนั ้น สำนักงานจะใชปจจัยดังตอไปนี้
ประกอบการพิจารณาในภาพรวม  

2.2.1. ควรไดรับความเห็นชอบจากผูมีอำนาจหนาท่ี 
2.2.2. ควรควบคุมการใชงาน User ท่ีมีสิทธิพิเศษอยางเขมงวด  
2.2.3. ควรกำหนดระยะเวลาการใชงาน และระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
2.2.4. ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจำเปนในการใชงาน หรือใน 

กรณีท่ีมีความจำเปนตองใชงานเปนระยะเวลานาน ก็ควรเปลี่ยนรหัสผานทุก 3 เดือน เปนตน 
2.3. ในกรณีท่ีไมมีการปฏิบัติงานอยูท่ีหนาเครื่องคอมพิวเตอร ตองมีมาตรการปองกันการใชงานโดยบุคคลอ่ืนท่ี 
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มิไดมีสิทธิและหนาท่ีเก่ียวของ เชน กำหนดใหผูใชงานออกจากระบบงาน (Log Out) ในชวงเวลาท่ีมิไดอยูปฏิบัติงาน
ท่ีหนาเครื่องคอมพิวเตอร เปนตน  

2.4. ในกรณีท่ีมีความจำเปนท่ีผูใชงานซ่ึงเปนเจาของขอมูลสำคัญมีการใหสิทธิผูใชงานรายอ่ืนใหสามารถเขาถึง 
หรือแกไขเปลี่ยนแปลงขอมูลของตนเองได เชน การ Share Files เปนตน จะตองเปนการใหสิทธิเฉพาะรายหรือ
เฉพาะกลุมเทานั้น และตองยกเลิกการใหสิทธิดังกลาวในกรณีที่ไมมีความจำเปนแลว และเจาของขอมูลตองมี
หลักฐานการใหสิทธิดังกลาว และตองกำหนดระยะเวลาการใชงาน และระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  

2.5. ในกรณีท่ีมีความจำเปนตองใหสิทธิบุคคลอ่ืน ใหมีสิทธิใชงานระบบคอมพิวเตอรในลักษณะฉุกเฉินหรือ  
ชั่วคราว ตองมีขั้นตอนหรือวิธีปฏิบัติ และตองมีการขออนุมัติจากผูมีอำนาจหนาที่ทุกครั้ง บันทึกเหตุผลและความ
จำเปน รวมถึงตองกำหนดระยะเวลาการใชงาน และระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  
3. การควบคุมการใชงานบัญชีรายชื่อผูใชงาน (User Account) และรหัสผาน (Password) 

3.1. มีระบบตรวจสอบตัวตนจริงและสิทธิการเขาใชงานของผูใชงาน (Identification and Authentication) 
กอนเขาสูระบบงานคอมพิวเตอร เชน กำหนดรหัสผานท่ียากแกการคาดเดา และกำหนดใหผูใชงานแตละรายมี User 
Account เปนของตนเอง โดยพิจารณาการกำหนดรหัสผานมีความยากแกการคาดเดาและการควบคุมรัดกุมโดยมี
รายละเอียดดังนี้  

3.1.1. ควรกำหนดใหรหัสผานมีความยาวพอสมควร ซ่ึงมาตรฐานสากลโดยสวนใหญแนะนำใหมีความยาว 
ข้ันต่ำ 6 ตัวอักษร  

3.1.2.ควรใชอักขระพิเศษประกอบ เชน :  ;  <  > * _ - เปนตน  
3.1.3.สำหรับผูใชงานท่ัวไป ควรเปลี่ยนรหัสผานอยางนอยทุก ๆ 6 เดือน สวนผูใชงานท่ีมีสิทธิพิเศษ เชน 

 ผู บริหารระบบ (System Administrator) และผู ใชงานที ่ติดมากับระบบ (Default user) เปนตน ควรเปลี ่ยน
รหัสผานอยางนอยทุก ๆ 3 เดือน  

3.1.4.ไมควรกำหนดรหัสผานใหมใหซ้ำของเดิมครั้งสุดทายในการเปลี่ยนรหัสผานแตละครั้ง 
3.1.5.การกำหนดรหัสผานควร ประกอบดวย ตัวพิมพใหญ พิมพเล็ก อักขระพิเศษ 
3.1.6.ไมควรกำหนดรหัสผานอยางเปนแบบแผน เชน “abcdef”  “aaaaaa”  “123456”  เปนตน  
3.1.7.ไมควรกำหนดรหัสผานท่ีเก่ียวของกับผูใชงาน เชน ชื่อ นามสกุล วัน เดือน ปเกิด ท่ีอยู เปนตน  
3.1.8.ไมควรกำหนดรหัสผานเปนคำศัพทท่ีอยูในพจนานุกรม  
3.1.9.ควรกำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิด ซ่ึงในทางปฏิบัติโดยท่ัวไปไมควรเกิน 5 ครั้ง  
3.1.10. ควรมีวิธีการจัดสงรหัสผานใหแกผูใชงานอยางรัดกุมและปลอดภัย เชน การใสซองปดผนึก เปนตน  
3.1.11. ผูใชงานท่ีไดรับรหัสผานในครั้งแรก (Default Password) หรือไดรับรหัสผานใหม ควรเปลี่ยน 

รหัสผานนั้นโดยทันที  
3.1.12. ผูใชงานควรเก็บรหัสผานไวเปนความลับ ท้ังนี้ ในกรณีท่ีมีการลวงรูรหัสผานโดยบุคคลอ่ืน ผูใชงาน 

ควรเปลี่ยนรหัสผานโดยทันที 
3.2. ตรวจสอบรายชื่อผูใชงานของระบบงานสำคัญ อยางสม่ำเสมอ และดำเนินการตรวจสอบบัญชีรายชื่อผูใช 

งานที่มิไดมีสิทธิใชงานระบบแลว หรือ บัญชีรายชื่อของเจาหนาที่ที่ลาออกแลว พรอมทั้งระงับการใชงานโดยทันที
เม่ือตรวจพบ เชน Disable  ลบออกจากระบบ หรือ เปลี่ยน Password เปนตน  
4. การรักษาความปลอดภัยระบบคอมพิวเตอรแมขาย (Server) 

4.1. มีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยระบบคอมพิวเตอรแมขาย และในกรณีท่ี 
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พบวามีการใชงานหรือเปลี่ยนแปลงคา Parameter ในลักษณะที่ผิดปกติ จะตองดำเนินการแกไข รวมทั้งมีการ
รายงานโดยทันที  

4.2. เปดใชบริการ (Service) เทาท่ีจำเปน หากบริการท่ีจำเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัย 
ตองมีมาตรการปองกันเพ่ิมเติม  

4.3. ดำเนินการติดตั้ง Patch ท่ีจำเปนของระบบงานสำคัญ เพ่ืออุดชองโหวตาง ๆ  ของโปรแกรมระบบ 
(System Software) เชน ระบบปฏิบัติการ DBMS และ Web Server เปนตน อยางสม่ำเสมอ  

4.4. ทดสอบ System Software เก่ียวกับการรักษาความปลอดภัย และประสิทธิภาพการใชงานโดยท่ัวไปกอน 
ติดตั้ง และหลังจากการแกไขหรือบำรุงรักษา 

4.5. มีแนวทางปฏิบัติในการใชงาน Software Utility  เชน Personal Firewall   Password Cracker เปนตน 
และตรวจสอบการใชงาน Software Utility อยางสม่ำเสมอ 

4.6. กำหนดบุคคลรับผิดชอบในการกำหนด แกไข หรือเปลี่ยนแปลงคา Parameter ตางๆ ของโปรแกรมระบบ 
อยางชัดเจน  
5. การบริหารจดัการและการตรวจสอบระบบเครือขาย (Network)  

5.1. แบงแยกระบบเครือขายใหเปนสัดสวนตามการใชงาน เชน สวนเครือขายภายใน สวนเครือขายภายนอก เปนตน  
5.2. มีระบบปองกันการบุกรกุ เชน firewall เปนตน ระหวางเครือขายภายในกับเครือขายภายนอก 
5.3. มีระบบตรวจสอบการบุกรุกและการใชงานในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยอยางนอยตองมี 

การตรวจสอบในเรื่องดังตอไปนี้อยางสม่ำเสมอ 
5.3.1.ความพยายามในการบุกรุกผานระบบเครือขาย   
5.3.2.การใชงานในลักษณะท่ีผิดปกติ 
5.3.3.การใชงาน และการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลท่ีไมมีอำนาจหนาท่ีเก่ียวของ  

5.4. จัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของเครือขายภายใน 
และเครือขายภายนอก และอุปกรณตางๆ  พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ  

5.5. ตรวจสอบเก่ียวกับความปลอดภัยของอุปกรณคอมพิวเตอรกอนเชื่อมตอกับระบบเครือขาย เชน ตรวจสอบ 
ไวรัส ตรวจสอบการกำหนดคา Parameter ตางๆ เกี่ยวกับการรักษาความปลอดภัย เปนตน และตองตัดการ
เชื ่อมตอเครื่องคอมพิวเตอร (Physical Disconnect) และจุดเชื ่อมตอ (Disable Port) ที่ไมมีความจำเปนตอง
เชื่อมตอกับระบบเครือขาย ออกจากระบบเครือขายโดยสิ้นเชิง  

5.6. ในกรณีท่ีมีการเขาถึงระบบเครือขายในลักษณะ Remote Access หรือการเชื่อมตอเครือขายภายนอกโดย 
ใช Modem (Dial Out) ตองไดรับการอนุมัติจากผูมีอำนาจหนาที่และมีการควบคุมอยางเขมงวด เชน การใชระบบ 
Call Back  การควบคุมการเปดปด Modem  การตรวจสอบตัวตนจริงและสิทธิของผูใชงานการบันทึกราย ละเอียด
การใชงาน และในกรณี Dial Out ก็ควรตัดการเชื่อมตอเครื่องคอมพิวเตอรที่ใชเชื่อมตอออกจากระบบเครือขาย
ภายใน เปนตน รวมท้ังตองตัดการเชื่อมตอการเขาถึงดังกลาวเม่ือไมใชงานแลว  

5.7. กำหนดบุคคลรับผิดชอบในการกำหนด แกไข หรือเปลี่ยนแปลงคา Parameter ตางๆ ของระบบเครือขาย 
และอุปกรณตางๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน และควรมีการทบทวนการกำหนดคา Parameter ตางๆ 
อยางนอยปละครั้ง นอกจากนี้ การกำหนด แกไข หรือเปลี่ยนแปลงคา Parameter ก็ควรแจงบุคคลที่เกี่ยวของให
รับทราบทุกครั้ง 

5.8. การใชเครื่องมือตางๆ (Tools) เพ่ือตรวจเช็คระบบเครือขาย ควรไดรับการอนุมัติจากผูมีอำนาจหนาท่ี และ 



10 

 

จำกัดการใชงานเฉพาะเทาท่ีจำเปน  
6. การบริหารการเปลี่ยนแปลงระบบคอมพิวเตอร (configuration management)  

6.1. กอนการเปลี่ยนแปลงระบบและอุปกรณคอมพิวเตอร ควรมีการประเมินผลกระทบท่ีเก่ียวของ และบันทึก 
การเปลี่ยนแปลงใหเปนปจจุบันอยูเสมอ รวมถึงสื่อสารใหผูท่ีเก่ียวของไดรับทราบ  

6.2. ควรติดตั้งซอฟตแวรเทาท่ีจำเปนแกการใชงาน และถูกตองตามลิขสิทธิ์  
7. การวางแผนการรองรับประสิทธิภาพของระบบคอมพิวเตอร (capacity planning) 

มีการประเมินการใชงานระบบคอมพิวเตอรสำคัญไวลวงหนา เพ่ือรองรับการใชงานในอนาคต  
8. การปองกันไวรัส และ malicious code  

8.1. มีมาตรการปองกันไวรัสท่ีมีประสิทธิภาพและปรับปรุงใหเปนปจจุบันอยูเสมอสำหรับเครื่องคอมพิวเตอรแม 
ขายและเครื่องคอมพิวเตอรของผูใชงานท่ีเชื่อมตอกับระบบเครือขายทุกเครื่อง เชน ติดตั้งซอฟตแวรปองกันไวรัส เปนตน  

8.2. ฝายคอมพิวเตอรจัดทำคูมือในการปองกันไวรัสใหแกผูใชงานเพ่ือใชเปนแนวทางปฏิบัติ รวมท้ังแจงและให 
ความรูแกผูใชงานเก่ียวกับไวรัสชนิดใหมๆ อยางสม่ำเสมอ  

8.3. ควบคุมมิใหผูใชงานระงับการใชงาน (Disable) ระบบปองกันไวรัสท่ีไดติดตั้งไว และควรแจงบุคคลท่ีเก่ียว 
ของทันทีในกรณีท่ีพบวามีไวรัส  
9. บันทึกเพ่ือการตรวจสอบ (Audit Logs) 

9.1. ตองกำหนดใหมีการบันทึกการทำงานของระบบคอมพิวเตอรแมขายและเครือขาย บันทึกการปฏิบัติงาน 
ของผูใชงาน (Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขาออกระบบ 
(Login-logout Logs) บันทึกการพยายามเขาสู ระบบ (login Attempts) บันทึกการใช Command Line และ 
Firewall Log เปนตน เพ่ือประโยชนในการใชตรวจสอบ และตองเก็บบันทึกดังกลาวไวอยางนอย 3 เดือน  

9.2. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ  
9.3. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจำกัดสิทธิการเขาถึงบันทึกตางๆ ใหเฉพาะ 

บุคคลท่ีเก่ียวของเทานั้น  
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กระบวนการการทำงาน (Work Flow) การขอติดตั้งซอฟทแวร 
 
ข้ันตอนการปฏิบัติงาน 
รายละเอียดในการดำเนินการตามข้ันตอน ดังนี้ 

1.ผูขอใชงานกรอกแบบฟอรมขอติดตั้งซอฟทแวรงานเทคโนโลยีสารสนเทศใหถูกตองและครบถวน และยื่น
แบบฟอรมแกเจาหนาท่ี 

2.เจาหนาท่ีทำการตรวจสอบความถูกตองของขอมูลท่ีกรอกในฟอรม และสิทธิ์การใชงาน 
3.เจาหนาท่ีดำเนินการติดตั้งซอฟทแวร 
4.เจาหนาท่ีแจงผลการดำเนินการและรายละเอียดตางๆ ใหแกผูขอใชงาน 

 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 
ระยะ 
เวลา 

แบบ 
ฟอรม 

เอกสาร 
อางอิง 

       

1  ผูขอใชงานกรอก
แบบฟอรมฯ  
หรือ แกไขแบบฟอรม 

ผูขอใช
บริการ 

15 
นาที 

แบบฟอรมขอ
ติดต้ังซอฟทแวร
งานเทคโนโลยี
สารสนเทศ 
 

 

2  เจาหนาท่ีตรวจสอบ
ความถูกตองขอมูลใน
แบบฟอรมและสิทธ์ิการ
ใชงาน 

เจาหนาท่ี 1 
ช่ัวโมง 

  

3  เจาหนาท่ีดำเนินการ
ติดตั้งซอฟทแวร 

 

เจาหนาท่ี 1 
ช่ัวโมง 

  

4  เจาหนาท่ีแจงผลการ
ตรวจสอบแกผูขอใช
บริการ 

เจาหนาท่ี 15 
นาที 

  

       

 
 
 

ไมใช 

เริ่มตน 

กรอกแบบฟอรม 
หรือ 

แกไขแบบฟอรม 
 

ตรวจสอบ 

ดำเนินการติดตั้ง
ซอฟทแวร 

 

แจงผลการ
ดำเนินการ 

 

สิ้นสุด 

ใช 
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กระบวนการการทำงาน (Work Flow) การตรวจสอบระบบและอุปกรณตอพวง  
 
ข้ันตอนการปฏิบัติงาน 
รายละเอียดในการดำเนินการตามข้ันตอน ดังนี้ 

1.เจาหนาที่เจาหนาที่ดำเนินการตรวจสอบระบบและการทำงานของอุปกรณ พรอมทั้งกรอกขอมูลใน
แบบฟอรม 

2.หัวหนางานตรวจสอบและประเมินความถูกตองของขอมูลในแบบฟอรมกับการทำงานของระบบและ
อุปกรณตอพวงท่ีมีการใชงานอยูในปจจุบัน 

3.เจาหนาท่ีแจงผลการดำเนินการและรายละเอียดตางๆ ใหแกผูบริหารท่ีเก่ียวของรับทราบ 
 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 
ระยะ 
เวลา 

แบบ 
ฟอรม 

เอกสาร 
อางอิง 

       

1  เจาหนาท่ีดำเนินการ
ตรวจสอบระบบและการ
ทำงานของอุปกรณ 
พรอมท้ังกรอกขอมูลใน
แบบฟอร 

เจาหนาท่ี 1 วัน แบบฟอรมการ
ตรวจสอบระบบ
และอุปกรณตอ
พวง 
 

 

2  หัวหนางานตรวจสอบ
ความถูกตองของขอมูล
และการทำงานปจจุบัน 

หัวหนา
งาน 

1 
ช่ัวโมง 

  

3  หัวหนางานแจงผูบริหาร
ระบบสูงท่ีเก่ียวของ 
 

หัวหนา
งาน 

1 วัน   

       

 
 
 
 
 
 
 

ไมใช 

เริ่มตน 

ตรวจสอบระบบและ
อุปกรณ และกรอก

แบบฟอรม 

ตรวจสอบ 

แจงผลการ
ดำเนินการ 

 

สิ้นสุด 

ใช 
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กระบวนการการทำงาน (Work Flow) การขอบัญชีผูใชเพ่ือใชงานระบบสารสนเทศ 
 
ข้ันตอนการปฏิบัติงาน 
รายละเอียดในการดำเนินการตามข้ันตอน ดังนี้ 

1.ผูขอใชงานกรอกแบบฟอรมขอบัญชีผู ใชเพื่อใชงานระบบสารสนเทศใหถูกตองและครบถวน และยื่น
แบบฟอรมแกเจาหนาท่ี 

2.เจาหนาที่ทำการตรวจสอบความถูกตองของขอมูลที่กรอกในฟอรม และตรวจสอบความพรอมการ
ใหบริการของระบบ แลวสงแบบฟอรมและแจงรายละเอียดใหหัวหนางาน 

3.หัวหนางานทำการตรวจสอบความถูกตองและเหมาะสมของสิทธิ์การใชงาน พรอมใหความเห็น และ
นำเสนอตอผูอำนวยการ 

4.ผูอำนวยการตรวจสอบความถูกตอง และพิจารณาอนุมัติ 
5.เจาหนาท่ีดำเนินการเพ่ิมบัญชีผูใชในระบบสารสนเทศท่ีขอใชงาน 
6.เจาหนาท่ีแจงผลการดำเนินการและรายละเอียดตางๆ ใหแกผูขอใชงาน 

 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 
ระยะ 
เวลา 

แบบ 
ฟอรม 

เอกสาร 
อางอิง 

       

1  
ผูขอใชงานกรอก
แบบฟอรมฯ  
หรือ แกไขแบบฟอรม 

ผูขอใช
บริการ 

15 
นาที 

แบบฟอรม
ขอบัญชีผูใช
เพื่อใชงาน
ระบบ
สารสนเทศ 

 

2  เจาหนาท่ีตรวจสอบ
ความถูกตองขอมูลใน
แบบฟอรมและการ
ทำงานของระบบ 

เจาหนาท่ี 1 
ช่ัวโมง 

  

3  หัวหนางานตรวจสอบ
สิทธ์ิและความถูกตอง 

 

หัวหนางาน 1 
ช่ัวโมง 

  

4  ผูอำนวยการตรวจสอบ
และพิจารณาอนุมตั ิ

 

ผูอำนวยการ 1 วัน   

ไมใช 

ไมใช 

ไมใช 

เริ่มตน 

กรอกแบบฟอรม 
หรือ 

แกไขแบบฟอรม 
 

ตรวจสอบ 

ตรวจสอบ 

อนุมัต ิ

ใช 
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5  เจาหนาท่ีดำเนินการเพ่ิม
บัญชีผูใช 

 

เจาหนาท่ี 1 
ช่ัวโมง 

  

6  เจาหนาท่ีแจงผลการ
ตรวจสอบแกผูขอใช
บริการ 

เจาหนาท่ี 15 
นาที 

  

   

 

    

 
 
กระบวนการการทำงาน (Work Flow) การขอดูขอมูลยอนหลังระบบกลองวงจรปด 
 
ข้ันตอนการปฏิบัติงาน 
รายละเอียดในการดำเนินการตามข้ันตอน ดังนี้ 

1. ผูรองขอกรอกแบบคำรองขอดูขอมูลยอนหลังระบบกลองวงจรปด สถาบันนวัตกรรมการเรียนรูใหถูกตอง
และครบถวน และยื่นแบบคำรองแกเจาหนาท่ี 

2. เจาหนาที่ทำการตรวจสอบความถูกตองของขอมูลที่กรอกในแบบคำรองขอ และการทำงานของระบบ
กลองวงจรปดในบริเวณท่ีผูรองขอแจง 

3. หัวหนางานตรวจสอบความถูกตองและประเมินความเหมาะสม แลวนำเสนอตอผูอำนวยการเพ่ือพิจารณา
อนุญาต 

4. ผูอำนวยการตรวจสอบความถูกตอง แลวพิจารณาอนุญาต 
5. เจาหนาท่ีดำเนินการตรวจสอบขอมูลกลองวงจรปดยอนหลังใหกับผูรองขอ 
6. เจาหนาท่ีแจงผลการตรวจสอบแกผูขอใชรองขอ 
 
 
 
 
 
 
 
 

 

ดำเนินการเพ่ิม 
บัญชีผูใช 

 

แจงผลการ
ดำเนินการ 

 

สิ้นสุด 
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ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 
ระยะ 
เวลา 

แบบ 
ฟอรม 

เอกสาร 
อางอิง 

       

1  ผูรองขอกรอ 
แบบคำรองขอฯ  หรือ 

แกไขแบบคำรอง 

ผูขอใช
บริการ 

15 
นาที 

แบบคำรอง
ขอดูขอมูล
ยอนหลัง
ระบบกลอง
วงจรปด 

 

2  เจาหนาท่ีตรวจสอบ
ความถูกตองขอมูลใน
แบบคำรองขอและการ
ทำงานของระบบกลอง 

เจาหนาท่ี 10 
นาที 

  

3   
หัวหนางานตรวจสอบ
และความถูกตอง 
และเสนอผูอำนวยการ 
 

หัวหนางาน 10 
นาที 

  

4  ผูอำนวยการตรวจสอบ
และพิจารณาอนุญาต 

 

ผูอำนวยการ 1 วัน   

5  
 
เจาหนาท่ีดำเนินการ
ตรวจสอบขอมลูกลอง 
วงจรปดยอนหลัง 
 

เจาหนาท่ี 1 
ช่ัวโมง 

  

6  เจาหนาท่ีแจงผลการ
ตรวจสอบแกผูขอใชรอง
ขอ 

เจาหนาท่ี 15 
นาที 

  

       

 
 

ไมใช 

ไมใช 

ไมใช 

เริ่มตน 

กรอกแบบฟอรม 
หรือ 

แกไขแบบฟอรม 
 

ตรวจสอบ 

ตรวจสอบ 

อนุญาต 

ดำเนินการตรวจสอบ
ขอมูลกลองวงจรปด

ยอนหลัง 
 

แจงผลการ
ดำเนินการ 

 

สิ้นสุด 

ใช 



  Upili-it02.01 

แบบฟอรมการขอบัญชีผูใช (User Account) 

เพ่ือใชงานระบบสารสนเทศ สถาบันนวัตกรรมการเรียนรู 

วันท่ี   

ประเภทของผูใชบริการ 
 สายวิชาการ (Academic)  สายสนับสนุน (Official) 

ประเภทพนักงาน 
 พนักงานมหาวิทยาลัย (UP Personnel) 
 ลูกจางชั่วคราวของมหาวิทยาลัยหรือหนวยงาน (Temporary Employee) 
 อ่ืนๆ (ผูทรงคุณวุฒิ/อาจารยพิเศษ) (Other)  

เลขบตัรประชาชน/PassportID  
ชื่อ-นามสกุล (ภาษาไทย)   
ชื่อ-นามสกุล (ภาษาอังกฤษ : English)  
ตำแหนง (Position)   
สังกัด คณะ/กอง/ศูนย/วิทยาลัย (Division)  
งาน/ภาควิชา (Department)  
เบอรโทรศัพท (Phone No.) โทรศัพทมือถือ (Mobile No.)  
อีเมลสวนตัว (e-Mail)  
 

ขาพเจาขอยืนยันวาจะใชบริการ User Account เพ่ืองานดานการศึกษาและการปฎิบัติงานเทานั้น 
ขาพเจา ทราบดีวา การใชงาน User Account เปนสิทธิ์สวนบุคคล ไมสามารถใหบุคคลอ่ืนใชงานได 

หากขาพเจาใชงานนอกเหนือไปจากขอกำหนดของมหาวิทยาลัยขาพเจายินดีปฏิบัติตามเงื่อนไขของ
มหาวิทยาลัยทุกประการ 
 

ลงชื่อ  
 ( ) 
วันท่ี  

 
การพิจารณาของงานเทคโนโลยีสารสนเทศ การพิจารณาของผูอำนวยการ 

เรียน ผูอำนวยการ 
 
 
  

  อนุมัติ  ไมอนุมัติ 
 
ลงชื่อ  
 (ผูอำนวยการสถาบันนวัตกรรมการเรียนรู) 
 

 



Upili-it02.02 

แบบฟอรมการขอติดตั้งซอฟทแวร 

งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรียนรู 

วันท่ี   

ประเภทของผูใชบริการ 
 สายวิชาการ (Academic)  สายสนับสนุน (Official) 

ประเภทพนักงาน 
 พนักงานมหาวิทยาลัย    ลูกจางชั่วคราว    อ่ืนๆ  

ชื่อ-นามสกุล ตำแหนง  
สังกัด สังกัด คณะ/วิทยาลัย/กอง/ศูนย งาน/ภาควิชา  
เบอรโทรศัพท (Phone No.) โทรศัพทมือถือ (Mobile No.)  
อีเมลมหาวิทยาลัย (UP-Mail) อีเมลสวนตัว  
 
มีความประสงคขอติดตั้งซอฟทแวร สำหรับเครื่องคอมพิวเตอร  จำนวน เครื่อง 
หมายเลขเครื่อง (SN) หมายเลขครุภัณฑ  
ซอฟทแวรท่ีตองการติดตั้ง 
 ระบบปฏิบัตกิาร Windows  โปรแกรม Microsoft Office  โปรแกรม Endnote 
 โปรแกรม ALIST  โปรแกรมอ่ืนๆ ระบุ 
   

 
 
 
ลงชื่อ  
 ( ) 
วันท่ี  

 
 
 

ผลการดำเนินการ ความเห็นของผูขอใชบริการ 

 ติดตั้งและทำงานไดปกติ 
 ไมสามารถติดตั้งได เนื่องจาก 
 
 
  

 สามารถใชงานไดปกติ 
 อุปกรณครบถวน 
 
ลงชื่อ  
 (ผูขอใชบริการ) 
 

 



Upili-it02.03 

แบบฟอรมการตรวจสอบระบบและอุปกรณตอพวง  ปงบประมาณ   

งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรียนรู 

ลำดับท่ี รายการตรวจสอบ เดือน หมายเหตุ 
ต.ค พ.ย ธ.ค ม.ค ก.พ มี.ค เม.ย พ.ค มิ.ย ก.ค ส.ค ก.ย 

1 ระบบเครือขายคอมพิวเตอร (Intranet & Internet)              
 - สถานะและประสิทธิภาพการทำงาน              
2 เครื่องแมขาย (Server) ท่ีใหบริการระบบสารสนเทศ              
 - สถานะและประสิทธิภาพการทำงาน              
 - การปรับปรุง Update Patch              
 - การสำรองขอมูล (Backup)              
 - การสำรองขอมูลการทำงาน Log file              
3 ระบบกลองวงจรปด (CCTV)              
 - เครื่องบันทึก DVR              
 - กลอง CCTV              
4 ระบบการใหบริการในหอสมุด              
 - RFID Security Gate              
 - Flap Gate Barrier              
 - เครื่องคอมพิวเตอร              

  

 

ลงชื่อผูตรวจสอบ ...............................................                                       ลงชื่อหัวหนางาน ……………………………………………. 

                  (...............................................)                                                               (...............................................)    

                วันท่ี.........../................../..............                                                             วันท่ี.........../................../........... 



Upili-it02.04 

แบบคำรองขอดูขอมูลยอนหลังระบบกลองวงจรปด 

สถาบันนวัตกรรมการเรียนรู 

วันท่ี    

เรียน ผูอำนวยการสถาบันนวัตกรรมการเรียนรู 
 ขาพเจา (นาย/นาง/นางสาว)  เลขบัตรประชาชน   
ท่ีอยูตามทะเบียนบานเลขท่ี  หมูท่ี  ตำบล/แขวง  อำเภอ   
จังหวัด  รหัสไปรษณีย  หมายเลขโทรศัพท   
 

มีความประสงคขอดูขอมูลยอนหลังจากระบบกลองวงจรปด ในวันท่ี  

ชวงเวลา  อาคาร  

บริเวณ  

เนื่องจาก  

 
ขาพเจาขอยืนยันวา จะไมนำขอมูลที่ไดรับไปเผยแพรหรือแสวงหาประโยชนในทางที่ไมชอบดวย

กฎหมาย และในกรณีท่ีเกิดความเสียหายแกสถาบันนวัตกรรมการเรียนรู มหาวิทยาลัยพะเยา จากขอมูลดังกลาว  
ขาพเจาขอยินยอมรับผิดชอบความเสียหายท่ีเกิดข้ึนในทุกกรณี 
 
 จึงเรียนมาเพ่ือโปรดพิจารณา 
 
 

ลงชื่อ ผูยื่นคำรอง 
 (  ) 
วันท่ี   

 
 

การพิจารณาของงานเทคโนโลยีสารสนเทศ การพิจารณาของผูอำนวยการ 

เรียน ผูอำนวยการ 
 
 
  

            อนุมัติ    ไมอนุมัติ 
 
             ลงชื่อ  
     (ผูอำนวยการสถาบันนวัตกรรมการเรียนรู) 
 
 

 



ข้ันตอนการขอบัญชีผูใช (User Account) เพ่ือใชงานระบบสารสนเทศ สถาบันนวัตกรรมการเรียนรู 

 

รายละเอียด ข้ันตอน ผูท่ีเกี่ยวของ เอกสาร 
ท่ีเกี่ยวของ 

กรอกแบบฟอรมการขอ
ใชบริการ 

 ผูขอใชบริการ แบบฟอรม
การขอบัญชี
ผูใช (User 
Account) 
เพ่ือใชงาน
ระบบ
สารสนเทศ 

ทำเรื่องขอบัญชีผู (User 
Account) ในระบบ 
DMS พรอมแนบเอกสาร
ท่ีกรอก 

 ผูใชขอใช
บริการ 
 
 
 

 

อนุมัติการขอใชงานใน
ระบบ DMS 
 

 ผูอำนวยการ
สถาบันฯ 
 
 

 

กำหนดสิทธิ์การใชงาน
และตรวจสอบความ
ถูกตอง  

 หัวหนางาน
เทคโนโลยี
สารสนเทศ 
 

 

ดำเนินการสรางบัญชี
ผูใช 
 

 เจาหนาท่ีงาน
เทคโนโลยี
สารสนเทศ 
 

 

แจงขอมูลใหผูขอใช
บริการ 
 
 
 

 เจาหนาท่ีงาน
เทคโนโลยี
สารสนเทศ 
 
 
 

 

 

เริ่มตน 

 

 

 

 

อนมุตั ิ

ไม่อนมุตั ิ

ถกูตอ้ง 

ไม่อนมุตั ิ

 

สิ้นสุด 

 



การควบคุมการพัฒนา หรือแกไขเปล่ียนแปลงระบบงานคอมพิวเตอร (Change Management) 
 
วัตถุประสงค  

การควบคุมการพัฒนาหรือแกไขเปลี ่ยนแปลงระบบงานคอมพิวเตอรมีวัตถุประสงคเพื ่อใหระบบงาน
คอมพิวเตอรที่ไดรับการพัฒนา หรือแกไขเปลี่ยนแปลงมีการประมวลผลที่ถูกตองครบถวน และเปนไปตามความตอง
ของผูใชงาน ซึ่งเปนการลดความเสี่ยงดาน Integrity Risk โดยมีเนื้อหาครอบคลุมกระบวนการพัฒนา หรือแกไข
เปลี่ยนแปลงตั้งแตเริ่มตนซ่ึงไดแกการรองขอ จนถึงการนำระบบงานท่ีไดรับการพัฒนา หรือแกไขเปลี่ยนแปลงไปใชงาน
จริง  

 
แนวทางปฏิบัติการควบคุมการพัฒนา หรือแกไขเปล่ียนแปลงระบบงานคอมพิวเตอร (Change Management) 
1. การกำหนดข้ันตอนการปฏิบัติงาน 

1.1. กำหนดมีข้ันตอนหรือวิธีปฏิบัติในการพัฒนาหรือแกไขเปลี่ยนแปลงระบบงานเปนลายลักษณอักษร โดยอยาง 
นอยควรมีขอกำหนดเกี่ยวกับขั้นตอนในการรองขอ ขั้นตอนในการพัฒนาหรือแกไขเปลี่ยนแปลง ขั้นตอนในการ
ทดสอบและข้ันตอนในการโอนยายระบบงาน  

1.2. กำหนดข้ันตอนหรือวิธีปฏิบัติในกรณีท่ีมีการแกไขเปลี่ยนแปลงระบบงานคอมพิวเตอรในกรณีฉุกเฉิน (Emergency  
Change) ควรมีการบันทึกเหตุผลความจำเปนและขออนุมัติจากผูมีอำนาจหนาท่ีทุกครั้ง  

1.3. สื่อสารเก่ียวกับรายละเอียดของข้ันตอนดังกลาวใหผูใชงานและบุคคลท่ีเก่ียวของไดรับทราบอยางท่ัวถึง  
พรอมท้ังควบคุมใหมีการปฏิบัติตาม  
2. การควบคุมการพัฒนา หรือแกไขเปลี่ยนแปลงระบบงาน 

2.1 การรองขอ 
2.1.1 การรองขอใหมีการพัฒนาหรือแกไขเปลี่ยนแปลงระบบงานคอมพิวเตอร ตองจัดทำใหเปนลายลักษณ 

อักษร (อาจเปน Electronic Transaction เชน Email เปนตน) และไดรับอนุมัติจากผูมีอำนาจหนาที่ เชน หัวหนาสวน
งานท่ีรองขอ หัวหนาฝายคอมพิวเตอร เปนตน  

2.1.2 ควรมีการประเมินผลกระทบของการเปลี่ยนแปลงท่ีสำคัญเปนลายลักษณอักษร ท้ังในดานการปฏิบัติงาน  
( Operation) ระบบรักษาความปลอดภัย (Security)  และการทำงาน (Functionality) ของระบบงานท่ีเก่ียวของ  

2.1.3 ควรสอบทานกฎเกณฑของทางการท่ีเก่ียวของ เนื่องจากการแกไขเปลี่ยนแปลงในหลายกรณีอาจสงผล 
กระทบตอการปฏิบัติตามกฎเกณฑของทางการ 

2.2 การปฏิบัติงานพัฒนาระบบงาน  
2.2.1 ตองแบงแยกสวนคอมพิวเตอรท่ีมีไวสำหรับการพัฒนาระบบงาน (Develop Environment) ออกจาก 

สวนที่ใชงานจริง (Production Environment) และควบคุมใหมีการเขาถึงเฉพาะผูที่เกี่ยวของในแตละสวนเทานั้น 
ท้ังนี้ การแบงแยกสวนตามท่ีกลาว อาจแบงโดยใชเครื่องคอมพิวเตอรคนละเครื่อง หรือแบงโดยการจัดเนื้อท่ีไวภายใน
เครื่องคอมพิวเตอรเดียวกันก็ได 

2.2.2 ผูท่ีรองขอ รวมท้ังผูใชงานท่ีเก่ียวของควรมีสวนรวมในกระบวนการพัฒนาหรือแกไขเปลี่ยนแปลงเพ่ือให 
พัฒนาระบบงานไดตรงกับความตองการ  

2.2.3 ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และเสถียรภาพการทำงาน (Availability) ของ 
ระบบงานตั้งแตในชวงเริ่มตนของการพัฒนา หรือการแกไขเปลี่ยนแปลง 
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2.3 การทดสอบ 

2.3.1 ผูท่ีรองขอและฝายคอมพิวเตอร รวมท้ังผูใชงานอ่ืนท่ีเก่ียวของตองมีสวนรวมในการทดสอบ เพ่ือใหม่ันใจ 

วาระบบงานคอมพิวเตอรท่ีไดรับการพัฒนา หรือแกไขเปลี่ยนแปลงมีการทำงานท่ีมีประสิทธิภาพ มีการประมวลผลท่ี
ถูกตองครบถวน และเปนไปตามความตองการกอนท่ีจะโอนยายไปใชงานจริง  

2.3.2 ในระบบงานสำคัญควรมีหนวยงานหรือทีมงานอิสระ เขาตรวจสอบวามีการปฏิบัติตามข้ันตอนการ 

พัฒนาและการทดสอบระบบ กอนท่ีจะโอนยายไปใชงานจริง  
2.4 การโอนยายระบบงานเพ่ือใชงานจริง 

2.4.1 ตองตรวจสอบการโอนยายระบบงานใหถูกตองครบถวนเสมอ  
2.4.2 แบงแยกหนาท่ีระหวางผูแกไขโปรแกรมและผูโอนยายโปรแกรมใหชัดเจน 

2.5 การจัดทำเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บเวอรชันของระบบงานท่ีไดรับการพัฒนา 
2.5.1 ตองจัดใหมีการเก็บขอมูลรายละเอียดเก่ียวกับโปรแกรมท่ีใชอยูในปจจุบัน ซ่ึงมีรายละเอียดเก่ียวกับการ 

พัฒนา หรือแกไขเปลี่ยนแปลงท่ีผานมา  
2.5.2 ตองปรับปรงุเอกสารประกอบระบบงานท้ังหมดหลังจากท่ีไดพัฒนาหรือแกไขเปลี่ยนแปลงเพ่ือใหทันสมัย 

อยูเสมอ เชน เอกสารประกอบรายละเอียดโครงสรางขอมูล คูมือระบบงาน ทะเบียนรายชื่อผูมีสิทธิใชงาน ขั้นตอน
การทำงานของโปรแกรม และตองจัดเก็บเอกสารตามท่ีกลาวในท่ีปลอดภัยและสะดวกตอการใชงาน  

2.5.3 ตองจัดเก็บโปรแกรม version กอนการพัฒนาไวใชงานในกรณีท่ี version ปจจุบันทำงานผิดพลาด 

หรือไมสามารถใชงานได  
2.6 การทดสอบหลังการใชงาน (Post- implementation Test)  

2.6.1 ควรกำหนดใหมีการทดสอบระบบงานท่ีไดรับการพัฒนา หรือแกไขเปลี่ยนแปลงหลังจากท่ีไดใชงาน 
ระยะหนึ่ง เพ่ือใหม่ันใจวาการทำงานมีประสิทธิภาพ  การประมวลผลถูกตองครบถวน และเปนไปตามความตองการ
ของผูใชงาน  

2.7 การสื่อสารการเปลี่ยนแปลง 
2.7.1 ตองสื่อสารการเปลี่ยนแปลงใหผูใชงานท่ีเก่ียวของไดรับทราบอยางท่ัวถึงเพ่ือใหสามารถใชงานไดอยาง 

ถูกตอง 



รายละเอียดข้ันตอนการดําเนินงานพัฒนาระบบสารสนเทศ 

1. การวางแผนระบบ (Systems Planning) 

การวางแผนระบบ (Systems Planning)  เปนข้ันตอนแรกท่ีสําคัญในการพัฒนาระบบสารสนเทศ 

 

กระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ : กระบวนการยอยการวางแผนระบบ (Systems Planning) 

 

 

รูปท่ี 1 แสดงข้ันตอนการวางแผนระบบ (Systems Planning) 

ข้ันตอนการวางแผนระบบประกอบไปดวย 

1.1 กําหนดโอกาสของระบบสารสนเทศในการใชงาน (Identify Opportunity) เพื่อ พิจารณาวาจะพัฒนา

ระบบสารสนเทศเพ่ือใชกับงานใด เพ่ือใหสอดคลองกับความตองการจําเปนของ ผูใช (User Requirement) 

ส่ิงท่ีตองดําเนินการ 

1. ศึกษาระบบงานปจจุบัน เปนการศึกษาปญหาท่ีเกิดข้ึน จากการทํางานหรือจาก ระบบเดิมท่ีใชงานอยู 

2. จดบันทึกความตองการท่ีจะปรับปรุงเพ่ิมเติม 

1.2 วิเคราะหความเปนไปได (Analyze Feasibility) เพื่อกําหนดขอบเขตของการ พัฒนาระบบ กําหนด

รายละเอียดและข้ันตอนของการดําเนินงานและ ระยะเวลาท่ีใช  
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ส่ิงท่ีตองดําเนินการ 

1. ศึกษาความเปนไปไดในทางเทคนิค เทคโนโลยี อุปกรณ 

2. ศึกษาความเปนไปไดเก่ียวกับการนําระบบสารสนเทศท่ีพัฒนาข้ึนมาใช สอดคลอง ตามความตองการ 

ของผูใชหรือไม 

3. ศึกษาความเปนไปไดทางดานการเงิน 

1.3 พัฒนาแผนการทํางาน (Develop Workplan) การจัดทําขอเสนอโครงการ สําหรับพัฒนาระบบ

สารสนเทศ การเก็บรวบรวมขอมูลตามความตองการของผูบริหารทุกระดับ และ บุคลากรระดับปฏิบัติการ มา

วิเคราะหเพื่อวางแผนพัฒนาขึ้น พรอมทั้งสรุปผล และนําเสนอแนวทาง ที่หมาะสมที่สุด เพื่อนําไปวิเคราะหและ

ออกแบบระบบตอไป 

ส่ิงท่ีตองดําเนินการ 

1. จัดทําเอกสารขอเสนอโครงการ และกรอบงาน 

2. จัดทําแผนการทํางาน 

1.4 กําหนดผูรับผิดชอบ/ บุคลากรโครงการ (Staff Project) มีการมอบหมาย ผูรับผิดชอบในงานตาม

แผนการทํางาน 

ส่ิงท่ีตองดําเนินการ 

1. กําหนดผูรับผิดชอบในการดําเนินงานตามแผนการทํางานการพัฒนาระบบสารสนเทศ 

1.5 ควบคุมและกํากับดูแลโครงการ (Control and Direct Project)  

ส่ิงท่ีตองดําเนินการ 

1. จัดทํา Gantt Chart เพ่ือใชกําหนดระยะเวลาในการพัฒนาระบบสารสนเทศในแตละข้ันตอน 

 

ตัวอยางแผนภูมิแกนตข้ันตอนการพัฒนาขอมูลและระบบสารสนเทศ 

 

รูปท่ี 2 ตัวอยางแผนภูมิแกนต 
 
 
 
 
 



25 
 
ข้ันตอนการสรางแผนภูมิแกนต (Gantt Chart) 

1. กําหนดชื่อโครงการ 
2. สรางตาราง ประกอบดวย 

2.1 กิจกรรมหรืองานสําคัญท่ีตองทําเพ่ือใหบรรลุเปาหมายของโครงการ พัฒนาระบบสารสนเทศในแกน
ตั้ง (แกน y) โดยจัดทําเปนขั้นตอนที่เรียงตามลําดับกอนหลังกิจกรรมที่ทํากอนอยูดานบนไลลงมาตามลําดับถึง
กิจกรรมสุดทายอยางตอเนื่อง 

3. ลําดับเวลาในแกนนอน (แกน x)  
3.1 โดยกําหนดเวลาของระบบสารสนเทศในแตละโครงการการแสดงถึงเวลาในการทํากิจกรรมตลอด 

โครงการ หรืองาน เชน เดือน สัปดาห 
4. สรางแผน/ผลโดยตารางแผนมีเพ่ือกําหนดระยะเวลาเริ่มตน – สิ้นสุดของแตละกิจกรรมหรืองาน 
5. กําหนดผูรับผิดชอบหลักในแตละกิจกรรมกรณีมีผูรับผิดชอบหลายคนรวมทําระบบสารสนเทศหรือโครงการน้ัน 

 
2. การวิเคราะหระบบ (Systems Analysis)  

การศึกษาและทําความเขาใจระบบงานเดิมท่ีใชอยูซ่ึงอาจเปนระบบการทํางานดวยมือหรือเปนระบบสาร
สนเทศเดิมท่ีใชอยูก็ไดการวิเคราะหระบบงานเดิมจะทําใหนักวิเคราะหหรือผูพัฒนาระบบทราบถึงสภาพปญหาท่ี 
เกิดข้ึนและใชเปนขอมูลในการวิเคราะหและออกแบบระบบงานใหมตอไป 
 
กระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ : กระบวนการยอยการวิเคราะหระบบ (Systems Analysis) 

 

รูปท่ี 3 แสดงข้ันตอนการวิเคราะหระบบ (Systems Analysis) 
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ส่ิงท่ีตองดําเนินการ 

1. ผังงานในรูปแบบตาง ๆ เชน Activity Diagram , Sequence Diagram 

2. แบบจําลองข้ันตอนการทํางานของระบบ (Process Model) : Data Flow Diagram 

3. แบบจําลองขอมูล (Data Model) : ER-Diagram 

4. รายงานระบบสารสนเทศท่ีไดจากระบบ 

5. รายงานการวิเคราะหและออกแบบระบบเบื้องตน 

 

ข้ันตอนการวิเคราะหระบบ 

2.1 วิเคราะห (Analysis) โดยทําความเขาใจระบบงานเดิม รวมถึงจุดออน และจุดแข็งของระบบ 

2.2 รวบรวมขอมูล (Information gathering) รวบรวมความตองการในระบบใหมจากผูใชระบบท้ังความ

ตองการท่ีเปนฟงกชันการทํางาน (Functional Requirement) และความ ตองการท่ีไมไดเปนฟงกชัน (Non- 

Functional Requirement) โดยใชวิธีการดังตอไปนี้ 

2.2.1 การสัมภาษณผูท่ีเก่ียวของตอการพัฒนาระบบ 

2.2.2 การสังเกตและการปฏิบัติงาน 

2.2.3 การตรวจทานจากเอกสาร โดยเฉพาะเอกสารท่ีเปนแบบฟอรมหรือรายงาน 

2.2.4 การสรางแบบสอบถามเพ่ือรวบรวมขอมูลจากกลุมผูท่ีเก่ียวของ 

2.2.5 การวิเคราะหจากประสบการณของผูพัฒนาระบบ ซ่ึงเคยออกแบบและพัฒนาระบบลักษณะท่ี

คลายคลึงกันมากอน 

2.3 สรางแบบจําลองกระบวนการ (Process modeling) เปนแบบท่ีใชจําลองข้ันตอนการทํางานของระบบ

จากความตองการท่ีรวบรวมได 

2.3.1 สรางแบบจําลองเชิงตรรกะ (Logical Model) หรือแผนภาพกระแสขอมูล (Data Flow 

Diagram) ซึ่งเปนแผนภาพที่แสดงใหเห็นถึงทิศทางการไหลของขอมูลที่มีอยูในระบบ และการดําเนินงานท่ี

เกิดข้ึนในระบบแผนภาพกระแสขอมูลจะแสดงภาพรวมของระบบ (Overall picture of a system) 

  

สัญลักษณของแผนภาพกระแสขอมูล 

สัญลักษณ คําอธิบาย 

DeMarco & Yourdon Gane & Sarson 

 

 

 

 

Process: ข้ันตอนการทํางาน 
ภายในระบบ 

 
 

 

 

Data Store: แหลงขอมูลสามารถ 
เปนไดท้ังไฟลขอมูลและฐานขอมูล 
(File or Database) 
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External Agent: ปจจัยหรือ 
สภาพแวดลอมท่ีมีผลกระทบตอ 
ระบบ 

 

 
 

 

 
 

Data Flow: เสนทางการไหลของ 
ขอมูล แสดงทิศทางของขอมูลจาก 
ข้ันตอนการทํางานหนึ่งไปยังอีก 
ข้ันตอนการทํางานหนึ่ง 

 

รูปท่ี 4 สัญลักษณของแผนภาพกระแสขอมูล 

 

ข้ันตอนของการเขียนแผนภาพกระแสขอมูล 

1. กําหนดรายการกิจกรรมตาง ๆ ของระบบ และแยกออกมาวาอยูในรูปแบบใด (External Entities 

หรือ Data Flows หรือ Processes หรือ Data Stores) 

2. สรางแผนภาพระดับสูงสุด (Context Diagram) ซึ่งแสดงถึง External Entities และขอมูลที่ไหลเขา

และออกจากระบบหลักโดยไมสนใจแหลงเก็บขอมูล 

3. เขียน Diagram ระดับถัดไป คือแผนภาพระดับลาง (เรียกวา Diagram 0 หรือ Parent Diagram) ซ่ึง

แสดงถึง Process ตาง ๆ ท่ีมีแตเขียนให อยูในรูปแบบท่ัวไป พรอมกันนั้นใหแสดง Data Store ในระดับนี้ดวย 

4. สรางแผนภาพระดับลูกของแตละ Process ใน Diagram 0 เรียกแผนภาพ ในระดับนี้วา แผนภาพ

กระแสขอมูลระดับ 1 (Level-1 diagram) ถาหากมีรายละเอียดของการ ทํางานยอยจากระดับนี้อีกก็ใหแตก

รายละเอียดลงไปจนกระทั่งสิ้นสุด สวนชื่อของระดับก็จะเปน Level-2 diagram, Level-3 diagram ไปเรื่อย ๆ 

จนกระท่ังหมด 

5. ตรวจสอบหาขอผิดพลาด และดูวาคํากํากับบนเสน Data Flow แตละเสน รวมถึง Process แตละอัน

นั้นสื่อความหมายหรือไม 

6. หลังจากเขียนแผนภาพจนครบทุกการทํางานแลว ใหทําการตรวจสอบสมดุล ระหวางขอมูลเขาและ

ขอมูลออกของแผนภาพ DFD กับ Context diagram 

7. พัฒนารูปแบบใหม จาก Logical Data Flow Diagram ให ไปอยู ใน รูป Physical Data Flow 

Diagram เพ่ือแยกระหวางระบบท่ีทําดวยมือกับระบบท่ีทํางานอัตโนมัติ 

8. แบงสวนของ Physical Data Flow Diagram โดยการแยกหรือแบงกลุมของ Diagram ออก เพ่ือให

สามารถนําไปเขียนโปรแกรม หรือเพ่ือการดําเนินการระบบได 

2.4 สรางแบบจําลองขอมูล (Data modeling) เปนการจําลองขอมูลที่เกิดขึ้นทั้งหมด ในระบบ พรอมท้ัง

จําลองความสัมพันธระหวางขอมูลที ่เกิดขึ ้น โดยใชแผนภาพแสดงความสัมพันธ ระหวางขอมูล (Entity 

Relationship Diagram: ER-Diagram) 
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สัญลักษณท่ีใชในการเขียน ER-Diagram 

  สัญลักษณ คําอธิบาย 

Chen Model Crow’s Foot Model 

  
ใชแสดง เอนทิตี้ (Entity) 

  Relationship line เสน 
เชื่อมความสัมพันธระหวาง 
เอนทิตี้ (Entity) 

 

 

 
- 

Entity Relationship แสดง 
ความสัมพันธระหวางเอนทิตี้ 
(Entity) 
** สําหรับ Crow’ s Foot 
Model ใชตัวอักษรเขียนแสดง 
ความสัมพันธ 

 
 
 

 

Entity name 
 Attribute 1 
Attribute 2 

……….. 

Attribute ใชแสดงแอททริบิวท 
(Attribute) ของเอนทิตี้ 
(Entity) 

 

สัญลักษณ คําอธิบาย 

Chen Model Crow’s Foot Model 

 
 

 

Entity Name 
 Identifier  
Attribute 
…………. 

ใชแสดงคียหลัก (Identifier) 

 

 

 

 

Associative Entity 

 

 

 

 

Weak Entity 

 

รูปท่ี 5 สัญลักษณท่ีใชในการเขียน ER-Diagram 
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ข้ันตอนการสราง ER-Diagram 

1. กําหนดเอนทิตี้ (Entity) 

1.1 พิจารณาขอมูลทั้งหมดที่จะจัดเก็บลงไปในฐานขอมูล วาสามารถแบงออก ไดเปนกี่เอนทิตี้ ภายใน

ฐานขอมูลหนึ่ง ๆ อาจจะมีจํานวนเอนทิตี้เปนจํานวนมากซ่ึงก็ข้ึนอยูท่ีผูใชวา ตองการจัดเก็บขอมูลมากเพียงใด 

1.2 การกําหนดเอนทิตี้ จะตองคํานึงถึง เอนทิตี้ท้ังแบบออนแอและแบบปกติ 

2. กําหนดแอททริบิวท (Attribute) 

2.1   กําหนดคุณสมบัติแอททริบิวทใหกับเอนทิตี้วาควรจะประกอบไปดวยแอททริบิวทใดบาง 

2.2  พิจารณาดวยวาแอททริบิวทใดบางท่ีจะเปน Composite Attributesหรือ Derived Attributes 

2.3 กําหนดแอททริบิวทท่ีเปนคียหลักใหกับแตละเอนทิตี้ 

3. กําหนดความสัมพันธระหวางเอนทิตี้ (Entity Relationship) 

3.1 กําหนดเอนทิตี ้ที ่มีความสัมพันธกันวาจะสัมพันธกันดวยเงื ่อนไขใดและ ชนิดความสัมพันธเปน

อยางไร เชน 1: 1,1: M และ M: N 

3.2 กําหนดแอททริบิวทท่ีมีคุณสมบัติเปนคียนอกกับเอนทิตี้ท่ีสัมพันธกัน 

4. จากนั้นนําเอาความสัมพันธระหวาง เอนทิตี้ ทั้งหมดมาเขียนรวมกันเปน แผนภาพ ER-Diagramโดยสามารถ

เลือกใชเครื่องมือในการจําลองแบบความตองการชนิดตาง ๆ ตามความ เหมาะสมของระบบสารสนเทศท่ีพัฒนา 

3. การออกแบบระบบ (Systems Design)  

เปนการนําขอมูลจากการวิเคราะหระบบท่ีเปนแนวคิด (Concept) มาออกแบบใหเห็น รูปรางของระบบ

สารสนเทศ โดยนักวิเคราะหหรือผูพัฒนาระบบจะออกแบบระบบทีละสวน โดยเริ ่ม จากสวนที่เปนผลลัพธ 

(Output) กอน เพราะผลลัพธนั้นเกิดจากการนําขอมูลเขาระบบแลวไป ประมวลผล ดังนั้น การออกแบบผลลัพธ

หรือสวนแสดงผลจะทําใหทราบถึงการออกแบบในสวนอ่ืน ๆ ท่ีเก่ียวของ 

 

กระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ : กระบวนการยอยการออกแบบระบบ (Systems Design) 

 

รูปท่ี  6 แสดงข้ันตอนการออกแบบระบบ (Systems Design) 
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ข้ันตอนการออกแบบระบบ ประกอบดวย 

3.1 กําหนดขอมูลเกี่ยวกับ Specification ของ Hardware และ Software 

ส่ิงท่ีตองดําเนินการ 

3.1.1 Specification ของ Hardware และ Software 

3.2 ออกแบบฟอรมขอมูลและรายงาน (Form/ Report Design) เปนการกําหนดถึง ลักษณะของรูปแบบ

รายงานท่ีเกิดจากการทํางานของระบบ 

ส่ิงท่ีตองดําเนินการ 

3.2.1 รายงานสรุปรายงานสารสนเทศ 

3.2.2 รายงานการวิเคราะหและออกแบบระบบ ลักษณะของรายงานหรือการแสดงผลท่ีดี 

3.2.3 การแสดงรายงานสารสนเทศตองมีความชัดเจน ถูกตอง 

3.2.4 เขาใชงานงาย และพรอมนําขอมูลในระบบสารสนเทศมาพิมพออกรายงานไดทันที เชน มีหัว 

เรื่อง และรายละเอียดครบถวน 

3.2.5 การแสดงผลไดอยางรวดเร็วทันตอการใชงาน ไมเสียเวลารอคอยนานเกินไปและ ควรแสดงผลใหดูงาย 

3.2.6 การออกรายงานผลท่ีเหมาะสม และสอดคลองตรงความตองการของผูใช 

3.3 ออกแบบสวนตอประสานกับผูใช (Screen Design: User Interface) การออกแบบจอภาพ (Screen 

Design) คือ การปฏิสัมพันธระหวางผูใชกับระบบ ซึ่งมีหลักการทํางาน พื้นฐาน 3 สวนไดแก สวนนําเขาขอมูล 

สวนประมวลผล และสวนขอมูลสงออก 

ส่ิงท่ีตองดําเนินการ 

3.3.1 รายงานการออกแบบหนาจอ 

3.3.2 จัดหาและเลือกเครื่องมือท่ีใชในการออกแบบ: โปรแกรมสราง Mock Up เชน Pencil, Adobe  

XD, Moqups 

3.3.3 จัดทําตนแบบสําหรับการออกแบบสวนตอประสานกับผูใช  

ข้ันตอนการออกแบบจอภาพ (Screen Design) 

1. ทําความเขาใจการทํางานของระบบสารสนเทศ ฯ 

2. พัฒนาระบบเมนูและการนําทาง 

3. เลือกเครื่องมือในการควบคุมการใชงานท่ีเหมาะสม 

4. เลือกเครื่องมือควบคุมการแสดงผลบนหนาจอท่ีเหมาะสม 

5. เตรียมเนื้อหาหรือขอความท่ีชัดเจน 

6. สรางสวนตอบรับฟดแบ็กและแนวทางทางการใชงาน 

7. สรางกราฟก ไอคอน และภาพท่ีสื่อความหมาย 

8. เลือกใชสีท่ีเหมาะสม 

9. จัดการเลยเอาทหนาตาง และเพจ 

3.4 ออกแบบฐานขอมูล (Database Design) แบงออกเปน 3 ระดับ คือ 

3.4.1 การออกแบบขอมูลในระดับแนวคิด (Conceptual Database Design) เปนการออกแบบถึง

ขอมูลที่ตองการและความสัมพันธระหวางขอมูลในฐานการออกแบบระดับนี ้บางครั้งเรียกวาการออกแบบ

ระดับสูง (High-Level Database Design) การ ออกแบบขอมูลในระดับนี้สามารถใชแนวทางแบบ Data Driven 

ซ่ึงสามารถแบงออกได 2 ลักษณะ ดังนี้ 
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1) แบบลางไปบน (Bottom-Up) วิธีการนี้เริ่มตนการพิจารณาจาก รายละเอียดของขอมูล หรือ แอททริ

บิวตแลวนํามาจัดกลุมเปนเอนติตี้และความสัมพันธ (Relationship) วิธีการนี้เหมาะกับฐานขอมูลท่ีมีรายละเอียด

ไมมากและไมซ้ำซอน ซ่ึงจะทําใหเปน บรรทัดฐาน (Normalization) ชวยออกแบบ 

2) แบบบนมาลาง (Top-Down) วิธีการนี้เริ ่มจากกําหนดเอนติตี ้วามีเอนติตี ้ อะไรบาง แลวนํามา

พิจารณารายละเอียดของแตละเอนติตี้วาควรจะมีแอททริบิวตอะไร รวมถึง ความสัมพันธแตละเอนติตี้ วิธีการนี้

เหมาะกับระบบสารสนเทศท่ีมีฐานขอมูลท่ีซับซอน และมี รายละเอียดมาก โดยใช E-R model ชวยออกแบบ 

อยางไรก็ตาม ควรใชวิธีทั้ง 2 วิธีเสริมกันในการออกแบบทั้งวิธี Top-Down และ ทบทวนดวย Bottom-Up จึง

จะสมบูรณ 

3.4.2 การออกแบบขอมูลในระดับตรรกะ (Logical Database Design) เปนการนําผลจากการออกแบบ

ระดับแนวคิดมาวิเคราะหและออกแบบ โดยในขั ้นตอนนี้เปนการแปลงผลจากการออกแบบระดับแนวคิด 

(Mapping) ใหอยูในรูปแบบของระบบ จัดการฐานขอมูล (DBMS) ท่ีเลือกใช เชนรูปแบบเชิงสัมพันธ (Relational 

Model) เปนตน ดังนั้นขั้นตอนนี้จะเปนการแปลงเคารางในระดับแนวคิดใหเปนรีเลชั่นที่ ประกอบดวยแอททริ

บิวต รวมถึงระบุขอกําหนดตาง ๆ (Constraint) ใหรีเลชั่น เชน คียหลัก คียนอก โดเมนของแอททริบิวต และมี

การใชการทําใหเปนบรรทัดฐาน (Normalization) เขามาชวยเพ่ือปรับ การออกแบบฐานขอมูลท่ีเหมาะสม 

3.4.3 การออกแบบขอมูลระดับกายภาพ (Physical Database Design) ข้ันตอนนี้เปนการนําเอาขอมูล

ที่ออกแบบในระดับตรรกะมากําหนดโครงสรางขอมูล การจัดเก็บ วิธีการเขาถึงขอมูล รวมถึงการจัดการดาน

ระบบความปลอดภัย เพ่ือใหฐานขอมูล ทํางานไดอยางมีประสิทธิภาพ 

ส่ิงท่ีตองดําเนินการ 

1. จัดทํารายงานการออกแบบฐานขอมูล 

2. Database Schema 

3. Data Dictionary 

4. เลือกเครื่องมือ : โปรแกรมสราง Database Schema 
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ข้ันตอนในการออกแบบฐานขอมูล 

 

 

 

รูปท่ี 7 แสดงข้ันตอนการออกแบบฐานขอมูล 
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ตารางแสดงการออกแบบ ฐานขอมูลในแตละระดับ 

 

รูปท่ี 8 แสดงการออกแบบฐานขอมูลในแตละระดับ 

3.5 การออกแบบโปรแกรม (Program Design) ประกอบดวยวิธีการดังนี้ คือ 

3.5.1 ออกแบบโปรแกรมโดยใช อัลกอริธึม (Algorithm) เปนการอธิบายถึงลําดับ ขั้นตอนการทํางาน

ของการแกปญหาโดยใชประโยคขอความท่ีชัดเจนไมคลุมเครือ สามารถบอกลําดับ การทํางานได 

3.5.2 ออกแบบโปรแกรมโดยใช รหัสจําลอง (Pseudo Code) เปนการออกแบบ ข้ันตอนการทํางานของ

โปรแกรมโดยการใชขอความภาษาอังกฤษที่ใกลเคียงกับภาษาคอมพิวเตอร ซึ่ง มีหลักการทํางานและประโยชน

เหมือนกับการใชอัลกอริธึม 

3.5.3 การออกแบบโปรแกรมโดยใช ผังงาน (Flowchart) คือ การใชสัญลักษณ รูปภาพ หรือกลอง

ขอความบรรยายรายละเอียดการทํางาน และใชลูกศรบอกทิศทางลําดับ ของการทํางาน 
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สัญลักษณในการเขียนผังงาน FlowChart 

 

สัญลักษณ คําอธิบาย 

 จุดเริ่มตนและสิ้นสุดของกระบวนการ 

 

กระบวนการท่ีมีกิจกรรมยอยอยูภายใน 

 
กิจกรรมและการปฏิบัติงาน 

 
การตัดสินใจ 

 
ฐานขอมูล 

 
เอกสาร/ รายงาน 

 
เอกสาร รายงานหลายแบบ ประเภท 

 
ทิศทาง/ การเคลื่อนไหวของงาน 

 

 

ทิศทางการนาเขา/ สงออกของเอกสาร/ รายงาน 

 

 

จุดเชื่อมตอระหวางข้ันตอน/ กระบวนการ 

รูปท่ี 9 แสดงสัญลักษณในการเขียนผังงาน Flow Chart 

โดยผูออกแบบโปรแกรมสามารถเลือกใชวิธีการออกแบบวิธีใดวิธีการหนึ่ง หรือ สามารถใชหลายวิธี

ประกอบกันก็ได ตามความเหมาะสมของระบบสารสนเทศท่ีพัฒนาอยู 

ส่ิงท่ีตองดําเนินการ 

1. Prototype หรือ workflow ของระบบ 

 

4. การพัฒนาระบบ (Systems Development)  

เปนขั้นตอนในการนําขอมูลเฉพาะ ของการออกแบบมาทําการเขียนโปรแกรมเพื ่อให เปนไปตาม

คุณลักษณะและรูปแบบ ตาง ๆ ที่ไดกําหนดไว หลังจากเขียนโปรแกรมเรียบรอยแลว จะตองทําการทดสอบ

โปรแกรม ตรวจสอบหาขอผิดพลาดของโปรแกรมท่ีพัฒนาข้ึนมา 
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กระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ: กระบวนการยอยการพัฒนาระบบ  

(Systems Development) 

 

รูปท่ี 10 แสดงข้ันตอนในการพัฒนาระบบ (Systems Development) 

ข้ันตอนการพัฒนาระบบ ประกอบดวย 

4.1 การเขียนโปรแกรม (Coding) เปนการนําขอกําหนดที่ไดในขั้นตอนการออกแบบมา แปลงเปนชุดคําสั่ง มี

ข้ันตอนการเขียนโปรแกรม ดังนี้ 

4.1.1 เลือกภาษาท่ีตองการใชในการเขียนโปรแกรม ภาษาท่ีใชในการเขียน โปรแกรม ข้ึนอยูกับความ

ถนัด ประเภทของงานและคุณสมบัติเฉพาะของเครื่องคอมพิวเตอร 

4.1.2 เขียนคําสั่งในการติดตอฐานขอมูล หรือ แฟมขอมูล 

4.1.3  เขียนเมนู เพ่ือเปนการควบคุมการทํางานและเปนตัวบอกหนาท่ีการทํางานในแตละสวน 

4.1.4  เขียนคําสั่ง (Function) การทํางานหลักของโปรแกรมพรอมท้ังกําหนดวิธีการเก็บขอมูลและ

เรียกใชตัวแปร 

4.1.5 เขียนคําสั่งในการตรวจเช็กขอผิดพลาดในการทํางานของโปรแกรม 

4.1.6 สรางรายงานและสวนแสดงผลของคําสั่งท่ีได 

4.1.7   Compile  โปรแกรมท่ีเขียนข้ึนใหเปนภาษาท่ีเครื่องคอมพิวเตอรสามารถอานได 

ส่ิงท่ีตองดําเนินการ 

1. ระบบสารสนเทศท่ีจะพัฒนา 

4.2   การทดสอบโปรแกรม  (Testing) เปนขั้นตอนของการทดสอบระบบกอนที่จะนําไปใชงานจริง โดยนําเอา

ระบบหรือโปรแกรมท่ีสรางมาทดสอบกับขอมูลเบื้องตนเสียกอน 

4.2.1 ทดสอบการใชงานระบบตามแตละกรณี (Test Case) 

4.2.2 ทดสอบการใชงานระบบตามแตละข้ันตอนการทํางาน (e-Test) 

4.2.3 ทดสอบการใชงานระบบตามปริมาณการใชงานระบบ (e-Load) 

ส่ิงท่ีตองดําเนินการ 

1. รายงานการทดสอบระบบ 
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5.การติดตั้งและดำเนินการใชระบบ (Systems Implementation & Operation) 

เมื่อดําเนินการสรางระบบ และตรวจสอบแกไขเสร็จเรียบรอยแลว ระบบงานจะถูกสง มอบและติดตั้ง

ระบบ (Installed System) เพ่ือใชในการปฏิบัติงาน โดยทําการติดตั้งตัวโปรแกรม ติดตั้งอุปกรณ พรอมท้ังจัดทํา

คูมือและจัดเตรียมหลักสูตรฝกอบรมผูใชงานท่ีเก่ียวของ เพ่ือใหระบบ ใหมสามารถใชงานได 

 

กระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ: กระบวนการยอยการติดตั้งและ ดําเนินการใชระบบ 

(Systems Implementation & Operation) 

 

รูปท่ี  11  แสดงข้ันตอนในการการติดตั้งและดําเนินการใชระบบ (Systems Implementation & Operation) 

 

ส่ิงท่ีตองดําเนินการ 

1. จัดทําเอกสาร (Documentation) 

2. ประเมินความพึงพอใจ 

3. รายงานสรุปแบบประเมินความพึงพอใจ การติดตั้งและดําเนินการใชระบบมีข้ันตอนดังนี้ 

5.1 ติดตั้งระบบ (Installation) เปนการติดตั้งโดยการแทนท่ีระบบเกา 

5.1.1 แบบท่ี 1 การนําระบบงานใหมไปแทนท่ีระบบงานเกาทันที 

5.1.2 แบบท่ี 2 การทํางานแบบเดิมควบคูกับการใชระบบสารสนเทศใหม เปนแบบ คูขนาน ซ่ึงวิธีนี้

จะคอยเปนคอยไป ตางจากแบบท่ี 1 
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5.2 การจัดทำเอกสารคูมือ (Documentation) และการแกไขขอผิดพลาด การจัดทําเอกสารระบบ 

(Documentation) เอกสารมีความสําคัญตอการปฏิบัติงาน และดูแลรักษาระบบ เชน เอกสารคูมือระบบและ

โปรแกรม คูมือการปฏิบัติงาน หรือคูมือผูใช เนื ่องจากถาไมมีคู มือหรือเอกสาร เหลานี้อธิบายแลวหากการ

ดําเนินงานมีปญหาขัดของก็จะทําให ใชเวลามากในการแกปญหา การ จัดทําเอกสารจึงเปนสิ่งจําเปนและจะตอง

ทําไปพรอมกับการพัฒนาระบบเอกสารท่ีตองจัดทํา ประกอบดวย 

5.2.1 เอกสารประกอบการใชงานระบบ (User Documentation) 

5.2.2 เอกสารประกอบสําหรับผูเขียนโปรแกรมและพัฒนาระบบ (Technical Documentation) 

5.3 ฝกอบรมผูใชระบบ (Training) ซึ่งหลังจากติดตั้งและใชงานระบบแลว มีขอสังเกตวาระบบงาน

ใหมท่ีนําเขามาใชแทนระบบงานเกาผูใชยอมไมคุนเคย ดังนั้น จะตองมีการจัดฝกอบรม การใชงานระบสารสนเทศ

ใหกับผูใช และคอยชวยเหลือ แนะนํา รวมถึงแกไขปญหาที่เกิดจากการใช งานระบบสารสนเทศเปนครั้งคราว

จนกวาผูใชจะสามารถทํางานกับระบบใหมได เพ่ือชวยใหผูใช สามารถใชระบบเปนและใชไดอยางมีประสิทธิภาพ 

5.4 ประเมินความพึงพอใจและสรุปผล (Evaluation) ซ่ึงในข้ันนี้ผูพัฒนาระบบจะสรุปผลการดํา เนิน

การของการพัฒนาระบบตอผูบริหารของศูนย ฯ และติดตามประเมินผลการใช งานระบบโดยอาจกําหนดเปน

รอบระยะเวลาตามแผนการพัฒนาระบบ 

5.4.1 ประเมินความพึงพอใจผูใชงานระบบสารสนเทศ 

5.4.2 ประเมินความพึงพอใจการใหบริการของหนวยพัฒนาระบบเทคโนโลยีสารสนเทศ 

5.4.3 จัดทํารายงานสรุปผลการประเมินความพึงพอใจ 

6. การบํารุงรักษาระบบ (System Maintenance)  

การบํารุงรักษาระบบเปนขั้นตอนสุดทายในการวิเคราะหและออกแบบระบบ ซึ่งจะเกิดขึ้น หลังจากการ

ติดตั้ง และใชงานระบบแลว ทําใหทราบถึงขอผิดพลาดของโปรแกรม หรือความสามารถ ในการตอบสนองความ

ตองการของผูใช การพัฒนาระบบสารสนเทศเพื่อใชงานจะประสบความสําเร็จ ไดนั้น จําเปนจะตองดูแลบํารุง 

รักษาระบบใหสามารถใชงานไดอยางเปนปจจุบัน โดยระบบตอง สามารถทํางานไดถูกตอง และตรงความตองการ

ของผูใชอีกดวย 
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กระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ:  กระบวนการยอยการบํารุงรักษาระบบ 

(System Maintenance) 

 

รูปท่ี 12 แสดงข้ันตอนในการบํารุงรักษาระบบ (System Maintenance) 

 

ส่ิงท่ีตองดําเนินการ 

- รายงานการบํารุงรักษาระบบ ข้ันตอนการบํารุงรักษาระบบประกอบดวย 

1. กําหนดรอบการบํารุงรักษาระบบ 

2. กําหนดลักษณะการบํารุงรักษาระบบ 

3. กระบวนการบํารุงรักษาระบบ 

6.1 เก็บรวบรวมคํารองขอใหปรับปรุงระบบ ในกรณีที ่ผู ใชงานระบบพบ ขอผิดพลาดของระบบ

สารสนเทศ หรือมีความตองการเปลี่ยนแปลงระบบ จะแจงปญหาและความ ตองการเหลานั้นใหกับผูดูแลระบบ

ทราบ ซึ่งผูดูแลระบบจะรับคํารองทั้งหมดเพื่อนํามาวิเคราะหและ ดําเนินการตอไป ในการรับคํารองเหลานี้อาจ
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ตองมีการสัมภาษณผูใชงานท่ีเก่ียวของใหทราบถึง รายละเอียดกระบวนการทํางานหรือระเบียบของมหาวิทยาลัย 

เพ่ือไมใหการแกไขปรับเปลี่ยน กระทบตอการใชงานในระบบงานอ่ืน ๆ 

6.2 จําแนกและระบุประเภทของการบํารุงรักษาหลังจากรับคํารองจากผูใชงานแลว ผูดูแลระบบตอง

จําแนกคํารองเหลานั้นวาเปนการบํารุงรักษาระบบประเภทใด และอยูในเงื่อนไข การบํารุงรักษาระบบหรือไม 

รวมถึงการพิจารณาอนุมัติหรือปฏิเสธ หากอนุมัติจะตองประมาณขนาด ของการแกไขปรังปรุงระบบ จัดลําดับ

ความสําคัญ และกําหนดระยะเวลาการดําเนินงาน 

6.3 วิเคราะหขอมูลการรองขอที่ตองปรับปรุง โดยดูผลกระทบที่เกิดจากการ ซอมบํารุง (Impact 

Analysis) การวิเคราะหปจจัยดานบุคคล (Human Factor) และตนทุน- ผลประโยชน (Cost-benefit 

Effective) รวมถึงการวิเคราะหรายละเอียดเนื้องาน ซ่ึงตองสอบถาม ขอมูลท่ีชัดเจนจากผูใชท่ีเก่ียวของ 

6.4 ออกแบบการทํางานท่ีตองปรบัปรุง โดยนํารายละเอียดการปรับปรุงแกไข ระบบสารสนเทศท่ีไดจาก

การวิเคราะหออกแบบโมดูลท่ีตองไดรับการเปลี่ยนแปลงแกไข โดยคํานึงถึง โมดูลอ่ืน ๆ ท่ีไดรับ ผลกระทบดวย 

6.5 ดําเนินงานปรับปรุงระบบ ผูดูแลระบบทําการปรับปรุงแกไขระบบสารสนเทศ ตามที่ไดวิเคราะห

ออกแบบไว โดยในขั้นตอนการปรับปรุงโปรแกรมจะมีฐานขอมูลสํารองที่ Server สําหรับการทดสอบขอมูล

ระหวางการพัฒนาปรังปรุงระบบสารสนเทศ 

6.6 ทดสอบระบบ ทดสอบการปรับปรุงแกไขระบบสารสนเทศโดยผูดูแลระบบ เพื่อตรวจสอบความ

ถูกตองในการทํางานของโปรแกรม โดยพิจารณาไมใหมีขอผิดพลาดดานโปรแกรม และใหระบบสารสนเทศ

สามารถทํางานถูกตองตามคํารองขอการปรับปรุงระบบสารสนเทศของผูใช 

6.7 ทดสอบการยอมรับจากผู ใช โดยบันทึกขอมูลลงในระบบเพื ่อทดสอบการ ทํางานของระบบ

สารสนเทศหลังจากการปรับปรุงแกไขแลว ซึ่งหากมีขอผิดพลาด หรือไมตรงตาม ความตองการของผูใช ผูดูแล

ระบบจะดําเนินการแกไขตอไป 

6.8 ตรวจรับงานการบํารุงรกัษาระบบ เม่ือผูใชทดสอบระบบแลว ผูดูแลระบบ จะแจงผลการบํารุงรักษา

ระบบตอผูบริหารศูนยเทคโนโลยีดิจิทัล และทําการสํารองไฟลเกา พรอมท้ัง ปรับปรุงไฟลใหมเพ่ือใหผูใชสามารถ

ใชงานระบบสารสนเทศที่ทําการปรับปรุงใหเปนปจจุบัน และ ขั้นตอนตอไปผูใชระบบทําการตรวจรับการ

บํารุงรักษาระบบ เปนข้ันตอนสุดทายในกระบวนการ บํารุงรักษาระบบ 
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แผนภูมิการทำงานกระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ 

 

รูปท่ี 13 แสดงข้ันตอนการกระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ 



Upili-it03.01 

แบบฟอรมขอพัฒนาโปรแกรมคอมพิวเตอรหรือแกไขโปรแกรมคอมพิวเตอร 

สวนท่ี 1 หนวยงาน 

หนวยงาน............................................................................................................  วันท่ี.................................... 

ความตองการ  แกไข หรือเปลี่ยนแปลง ระบุชื่อโปรแกรม......................................................................................... 

  ตองการมีโปรแกรมใหม ชื่อโปรแกรม................................................................................................ 

รายละเอียดท่ีตองการแกไขหรือเปลี่ยนแปลงหรือมีโปรแกรมใหม

........................................................................................................................................................................................ 

เหตุผลท่ีตองแกไขหรือเปลี่ยนแปลง หรือมีโปรแกรมใหม 

........................................................................................................................................................................................ 
 

ลงชื่อ.........................................................ผูขอ 

      (..........................................................) 
 

สวนท่ี 2 งานเทคโนโลยีสารสนเทศ 

 พิจารณาแลวเห็นควรอนุมัติ เพราะ

............................................................................................................................ 

 พิจารณาแลวไมควรอนุมัติ เนื่องจาก

.......................................................................................................................... 
 

ลงชื่อ................................................เจาหนาท่ี 

      (..................................................) 
 

สวนท่ี 3 ผูอนุมัติ 

 เห็นควรอนุมัติ

........................................................................................................................................................... 

 ไมเห็นควรอนุมัติ เนื่องจาก

....................................................................................................................................... 
 

ลงชื่อ..................................................ผูอนุมัติ 

      (...................................................) 
 

สวนท่ี 4 งานเทคโนโลยีสารสนเทศ 

 ดำเนินการตามสวนท่ี 3 แลว 

 

ลงชื่อ............................................ผูตรวจสอบ 

      (...............................................) 



Upili-it03.02 

แบบฟอรมบันทึกขอผิดพลาดระบบ 

วันท่ี............................................... 

 

สวนท่ี 1 สำหรับผูแจงขอผูผิดพลาด 

ชือ่ระบบ………………………………………………………………………………………………………………………………………………… 

ขอผิดพลาดท่ีพบ…………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

ลักษณะการสงไฟล 

  mail:piyarach.so@up.ac.th       เอกสารแนบ  อ่ืนๆ................................................... 

 

ลงชื่อ................................................ผูขอ 

                                                 (...............................................) 

 

สวนท่ี 2 สำหรับผูนำเดินการแกไข 

 ผูพัฒนาระบบ    ผูดูแลระบบ 

ข้ันตอนการดำเนินการแกไข 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

 

ลงชื่อ..........................................ผูดำเนินการแกไข 

                   (............................................) 

       วันท่ี.........../.........................../........................ 



Upili-it03.03 

แบบฟอรมบันทึกการโอนยายระบบ 

วันท่ี................................................. 

 

สวนท่ี 1 สำหรับผูแกไขโปรแกรม 

ชื่อระบบ………………………………………………………………………………………………………………………………………………… 

รายละเอียดการแกไข………………………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

ลงชื่อ......................................ผูแกไขโปรแกรม 

                    (.................................................) 

       วันท่ี.........../................../........... 

 

สวนท่ี 2 สำหรับผูทำการโอนยาย 

 โอนยายระบบสำเร็จ    โอนยายระบบไมสำเร็จ 

รายละเอียด 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………………… 

 

ลงชื่อ............................................ผูดำเนินโอนยาย 

                   (...............................................) 

       วันท่ี.........../................../.............. 



Upili-it03.04 

แบบฟอรมบันทึกตรวจสอบการทำงานโปรแกรมอัตโนมัติ 

 

ลำดับ ระบบ รายการ สถานะ วันท่ี ผูตรวจสอบ หมายเหตุ 

       

       

       

       

       

       

       

       

       

       

       

       

       

 



Upili-it03.05 

แบบรายงานทบทวนปรับปรุงสิทธิ์การใชงานระบบสารสนเทศ  ปงบประมาณ   

งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรียนรู 

 

ระบบสารสนเทศ           

 

ลำดับท่ี รายช่ือผูใชงานระบบ สิทธิ์การใชงาน หมายเหตุ 
Admin Editor User 

      
      
      
      
      
      
      
      
      
      
      
      
      
      

  

 

ลงชื่อผูตรวจสอบ ...............................................               ลงชื่อหัวหนางาน ……………………………………………. 

                  (...............................................)                                         (...............................................)    

                วันท่ี.........../................../..............                                       วันท่ี.........../................../........... 

 

 

 



Upili-it03.06 

ทะเบียนการขออนุมัติใชงานระบบ 

 

 

ลำดับท่ี รายช่ือโปรแกรม สถานะ วันท่ีขออนุมัติ เอกสารแนบ หมายเหตุ 

      

      

      

      

      

      

      

      

      

      

      

      

      

 



การสำรองขอมูลและระบบคอมพิวเตอร และการเตรียมพรอมกรณีฉุกเฉิน  
(Backup and IT Continuity Plan) 

 

วัตถุประสงค  

 การสำรองขอมูลและระบบคอมพิวเตอร และการเตรียมพรอมกรณีฉุกเฉิน มีวัตถุประสงคเพ่ือใหมีขอมูล

และระบบคอมพิวเตอรสำหรับการใชงานไดอยางตอเนื่อง มีประสิทธิภาพ และในเวลาที่ตองการ (availability 

risk) โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางการสำรองขอมูลและระบบคอมพิวเตอร รวมทั้งการทดสอบและ

การเก็บรักษา นอกจากนี้ ยังมีเนื้อหาครอบคลุมเก่ียวกับการจัดทำและการทดสอบแผนฉุกเฉิน 

แนวปฏิบัติระบบสำรองของระบบสารสนเทศ และแผนเตรยีมความพรอมกรณีฉุกเฉิน โดยมอบหมายให

ผูดูแลระบบท่ีไดรับมอบหมาย เปนผูรับผิดชอบ ดังนี้ 

1. ผูดูแลระบบตองพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสม ใหอยู

ในสภาพพรอมใชงาน ตามแนวทางตอไปนี้ 

1.1 มีการจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมด พรอมท้ังกำหนดระบบสารสนเทศ 

ท่ีจะจัดทำระบบสำรอง และจัดทำแผนเตรียมความพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

1.2 กำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ีในการ 

สำรองขอมูลหากระบบใดที่มีการเปลี่ยนแปลงบอยควรกำหนดใหมีความถี่ในการสำรองขอมูลมากขึ้น โดยใหมี

วิธีการสำรองขอมูลดังนี้ 

1.2.1 กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 

1.2.2 กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรอง เชน การ 

สำรองขอมูลแบบเต็ม(Full Backup) หรือการสำรองขอมูลแบบสวนตาง (Incremental Backup) 

1.2.3 บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา 

 ชื่อขอมูลท่ีสำรอง สำเร็จ/ไมสำเร็จเปนตน 

1.2.4 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน เชน 

ซอฟตแวร ตาง ๆ ท่ีเก่ียวของกับระบบสารสนเทศ ขอมูลการ Configuration ขอมูลในฐานขอมูล เปนตน 

1.2.5 จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให 

สามารถ แสดงถึงระบบซอฟตแวรวันท่ี/เวลาท่ีสำรองขอมูล และผูรับผิดชอบในการสำรองขอมูลไวอยางชัดเจน 

1.2.6 จัดเก็บขอมูลท่ีสำรองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสำรอง 

หางกันเพียงพอเพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้นในกรณีท่ีเกิด ภัยพิบัติ เชน ไฟไหม เปนตน 

1.2.7 ทดสอบบันทึกขอมูลท่ีสำรองอยางสม่ำเสมอเพ่ือตรวจสอบวายังคงสามารถเขาถึง 

ขอมูลไดตามปกติ 

1.2.8 จัดทำข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 

1.2.9 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน 

ขอมูลอยางสม่ำเสมอ 

1.2.10 กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสำรองเก็บไว 

2. ใหจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที ่ไมสามารถดำเนินการดวยวิธ ีการทาง

อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุง แผนเตรียมความ
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พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงาน ตามภารกิจตาม

แนวทางตอไปนี้ 

2.1  มีการจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวย วิธีการ 

ทางอิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 

2.1.1 มีการกำหนดหนาท่ีและความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 

2.1.2 มีการประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้น และกำหนดมาตรการ  

เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว  กรณีฉุกเฉินท่ีไมสามารถเขามาใช

ระบบงานได เปนตน 

2.1.3 มีการกำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

2.1.4 มีการกำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 

2.1.5 มีการกำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการ 

เครือขาย ฮารดแวรซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 

2.1.6 การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการ 

ปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน เปนตน 

2.2  มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ ปรับ 

ใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง 

2.3 กำหนดหนาท่ีและความรับผิดชอบของบุคลากร ซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบ 

สำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณี ท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

2.4 ผูดูแลระบบตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรองและระบบ 

แผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง 

2.5 ผูดูแลระบบมีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณี 

ฉุกเฉินท่ีเพียงพอตอสภาพความเสี่ยงท่ียอมรับได อยางนอยปละ 1 ครั้ง 

2.6 ผูดูแลระบบตองกำหนดชนิดของขอมูลและระยะเวลาท่ีตองการจะสำรองขอมูลวา ขอมูลท่ี 

ตองการสำรองเปนขอมูลชนิดใด และตองใชพ้ืนท่ีสำหรับการสำรองขอมูลเทาใด 

2.7 ผูดูแลระบบจัดทำการสำรองขอมูลเครื่องคอมพิวเตอรแมขายท่ีมีความสำคัญโดยมีการ 

สำรอง แบบเต็มรูปแบบ (Full Backup) อยางนอยเดือนละ 1 ครั้ง โดยกำหนดใหเปนวันศุกรแรกของเดือนหรือ 

วันอ่ืนตามความเหมาะสม 

2.8  ผูดูแลระบบตองจัดทำการสำรองขอมูลแบบบางสวน (Incremental Backup) อยางนอย  

สัปดาหละ 1 ครั้ง 

2.9 ผูดูแลระบบตองจัดทำการทดสอบการกูกลับคืนของขอมูล (Restore) ทุก 6 เดือน 

2.10 ผูดูแลระบบตองจัดใหมีการทดสอบสื่อเก็บขอมูลสำรองอยางสม่ำเสมอ 

2.11 ขอมูลท่ีสำรองและถูกจัดลำดับความสำคัญมากท่ีสุด ตองมีการสำรองขอมูลมากกวา 1 ชุด 

และตองทำการสำรองขอมูลไปยังสถานท่ีอ่ืนเพ่ือความปลอดภัย 
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การสำรองขอมูล 

1. รายละเอียดของขอมูลที่จำเปนของระบบสารสนเทศที่ตองทำการสำรองขอมูลประจำป โดยทำการ

สำรวจและเก็บขอมูลของระบบงานตางๆ และแบงประเภทของขอมูลท่ีตองจัดเก็บ ดังนี้ 

1.1. ขอมูลระบบปฏิบัติการของเครื่องคอมพิวเตอรแมขายหลัก 

1.2. ขอมูลระบบสารสนเทศตางๆ เชน โปรแกรมระบบงานคอมพิวเตอร (application system) 

ชุดคำสั่งท่ีใชทำงาน เปนตน 

1.3. ขอมูลระบบฐานขอมูลของระบบสารสนเทศตางๆ 

ท้ังนี้ รวมถึงการกำหนดวาจะสำรองขอมูลท้ังเครื่องคอมพิวเตอรแมขายหรือเฉพาะตำแหนงท่ีตองการ 

จัดเก็บขอมูลเทานั้นดวย 

2. ตารางการดำเนินงานในการสำรองขอมูลโดยครอบคลมุขอมูลประเภทตางๆและความถ่ีในการสำรอง ดังนี้ 

 

ลำดับ ประเภทขอมูล ความถี่ในการสำรอง ผูรับผิดชอบหลัก ผูรับผิดชอบรอง 
1. ระบบปฏิบัติการของ

เครื่องคอมพิวเตอรแม
ขายหลัก 

ทุก 6 เดือน และทุกครั้งท่ีมี
การปรับเปลี่ยนคา 
(configuration) 

ศูนยบริการเทคโน 
โลยีสารสนเทศและ
การสื่อสาร 

นายปยะราช  
สุขภิญโญ 

2. ระบบสารสนเทศ 
ตางๆ 
 

ทุก 6 เดือน และทุกครั้งท่ีมี
การปรับเปลี่ยนคา 
configuration 

นางสาวสุดา  
ใจแกว 

นายปยะราช  
สุขภิญโญ 

3. ระบบฐานขอมูลของ 
ระบบสารสนเทศตางๆ 
 

ทุกวันหรือทุกสัปดาห
(ความถ่ีในการสำรองข้ึนอยู
กับระดับความสำคัญของ
ขอมูลและทุกครั้งท่ีมีการ
เปลี่ยนแปลงขอมูล) 

นางสาวสุดา  
ใจแกว 

นายปยะราช  
สุขภิญโญ 

4. เว็บไซต  ทุกวัน นางสาวสุดา  
ใจแกว 

นายปยะราช  
สุขภิญโญ 

5. ระบบคอมพิวเตอร 
แมขาย(Full System 
Backup) 
 

ทุก 6-9 เดือน หรือทุกครั้งท่ี
มีการติดตั้งเครื่อง
คอมพิวเตอรแมขายหรือ
ระบบปฏิบัตกิารใหม 

นายนาถพล  
สิริบรรสพ 

นายปยะราช  
สุขภิญโญ 

 

3. จัดทำรายละเอียดการสำรองขอมูลสำหรับเครื่องคอมพิวเตอรแมขาย ตองประกอบดวยรายการท่ี

สำรองขอมูล วิธีการสำรองขอมูล และสื่อท่ีใช  

4. ทำการตรวจสอบความถูกตองทุกครั้งหลังจากการสำรองขอมูล 

5. ทำสำเนาชุดสำรองขอมูลอยางนอยจำนวน 2 ชุด จัดเก็บไวในสถานท่ีตางกัน 

6. ใหมีการบำรุงรักษาเครื่องคอมพิวเตอรแมขายและระบบเครือขายเพ่ือลดความเสี่ยงท่ีอาจเกิดข้ึน 

กับอุปกรณตางๆ 
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กระบวนการการทำงาน (Work Flow) การสำรองและกูคืนขอมูลสารสนเทศ (Backup and Recovery) 

 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 

ระยะ 

เวลา 

แบบ 

ฟอรม 

เอกสาร 

อางอิง 

1 

 เครื่องคอมพิวเตอรแม

ขายตามรายการสำรอง

ขอมูล ของกระบวน 

การในการสำรองขอมูล  

นักวิชา 

การคอม 

พิวเตอร 

10 

นาที 

  

2  

ติดตั้งโปรแกรมสำรอง

ขอมูลในเครื่อง

คอมพิวเตอร 

นักวิชา 

การคอม 

พิวเตอร 

60 

นาที 

  

3  
ตรวจสอบความพรอม

สื่อบันทึกขอมูล 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

4  

ดำเนินการ Backup 

ระบบขอมูลดวยโปร 

แกรมหรือ External 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

5  

ตรวจสอบผลการ

สำรองขอมูสารสนเทศ 

 

 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

6  
บันทึกผลการสำรอง

ขอมูลสารสนเทศ 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

 

การกูคืนขอมูล และการทดสอบกูคืนขอมูล 

1. โดยปกติระบบจะสามารถใหบริการไดจะตองมีสวนประกอบที่ตองอยูในสภาพที่พรอมใหบริการได

ตลอดเวลา ประกอบดวย ระบบเครือขาย อุปกรณเครือขาย เครื่องคอมพิวเตอรแมขายอุปกรณจัดเก็บขอมูล

ภายนอก หากระบบไมสามารถใหบริการได จำเปนตองกูระบบกลับคืนโดยเร็วที่สุดหรือเทาที่จะทำได โดย

ดำเนินการ ดังนี้ 

1.1. ซอมบำรุงครุภัณฑ/อุปกรณท่ีเกิดความเสียหายภายใน 48 ชั่วโมง 

1.2. เปลี่ยนครุภัณฑ/อุปกรณท่ีเสียหาย 

1.3. ขอยืมครุภัณฑ/อุปกรณจากหนวยงานอ่ืนชั่วคราว 

1.4. จัดหาอุปกรณใหม 

1.5. นำขอมูลท่ีไดสำรองไวมาทำการ Restore เพ่ือใหระบบสามารถใชงานไดตามระยะเวลาท่ีกำหนด 

1.6. ตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ความถูกตองของขอมูล และระบบอ่ืนๆ ท่ีเก่ียวของ 

เครื่องคอมพิวเตอร
แมขาย 

 

ติดตั้งโปรแกรมสำรอง
ขอมูล 

 

ตรวจสอบผลการ

สำรองขอมูล 

 

ตรวจสอบความพรอม

สื่อบันทึกขอมูล 

สำรองขอมูล 

บันทึกผล 

No 

Yes 
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2. กรณีที่มีความเสียหายตอระบบปฏิบัติการ ระบบงานสารสนเทศ หรือระบบฐานขอมูล จะตอง

ดำเนินการกูคืนขอมูลใหสามารถใชงานไดภายใน 24 ชั่วโมง โดยมีคาขอมูลสูญหายที่สามารถยอมรับไดยอนหลัง

ไมเกิน 48 ชั่วโมง 

3. กำหนดรายละเอียดการจัดหาเครื่องคอมพิวเตอร/อุปกรณ และติดตั้งซอฟตแวรใหมเพื่อทดแทน

เครื่องเดิมท่ีเสียหาย ในกรณีท่ีมีเครื่องคอมพิวเตอร/อุปกรณเสียหาย ใหทำการจัดหาเครื่องคอมพิวเตอร/อุปกรณ

ใหมมาทดแทนภายในระยะเวลา 15 วันทำการ โดยกำหนดใหมีคุณสมบัติของเครื่องใหเทียบเทาหรือสูงกวา

เครื่องคอมพิวเตอร/อุปกรณเดิมที่เสียหาย หลังจากนั้นใหทำการติดตั้งซอฟตแวรระบบสารสนเทศและระบบ

ฐานขอมูลใหเรียบรอยภายในเวลา 3 วันทำการ 

4. ทำการสุมทดสอบกูคืนระบบบนเครื่องคอมพิวเตอรแมขายในสถานการณท่ีเครื่องคอมพิวเตอรแมขาย

เกิดความเสียหาย 

5. ในกรณีท่ีระบบมีความเสียหายในระดับรุนแรงจำเปนตองมีการกูคืน จะตองแจงใหผูบังคับบัญชาและ

ผูมีสวนเก่ียวของทราบภายใน 1 วันทำการ 

 

รายละเอียดระบบงานสารสนเทศและขอมูลท่ีทำการสำรอง 

ลำดับ ช่ือระบบ IP Address (ความถี่ในการ
สำรอง) 

ผูรับผิดชอบ 

1. Server ใหบริการเว็ปไซตศูนย
บรรณสารและการเรียนรู 

10.209.10.48 1 เดือน นางสาวสุดา ใจแกว 

2. Server ฐานขอมูล Oracle 
สำหรับโปรแกรม ALIST 

10.208.10.240 1 สัปดาห นายปยะราช  
สุขภิญโญ 

3. Server เว็ปและโปรแกรม ALIST 10.209.10.158 1 สัปดาห นายปยะราช  
สุขภิญโญ 

4. Server กลองวงจรปด 10.220.27.xxx 1 เดือน นางสาวสุดา ใจแกว 
5. Server เว็ปสถาบันนวัตกรรมการ

เรียนรู 
10.209.10.55 1 เดือน นายนาถพล  

สิริบรรสพ 
6. Server Application สถาบัน

นวัตกรรมการเรียนรู 
10.209.10.107 1 เดือน นายปยะราช  

สุขภิญโญ 
7. Server โปรแกรม ฐานขอมูลคลัง

ปญญา 
10.209.10.67 1 สัปดาห นางสาวสุดา ใจแกว 
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กระบวนการการทำงาน (Work Flow) การกูคืนขอมูลสารสนเทศ (Recovery) 

 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 

ระยะ 

เวลา 

แบบ 

ฟอรม 

เอกสาร 

อางอิง 

1 

 กำหนดเครื่อง

คอมพิวเตอรแมขาย

ท่ีจะกูคืนขอมูล 

 

นักวิชา 

การคอม 

พิวเตอร 

10 

นาที 

  

2  

พิจารณาสถานการณ

ของการกูคืนขอมูล 

 

นักวิชา 

การคอม 

พิวเตอร 

60 

นาที 

  

3  

คัดลอกไฟลสำรอง

ขอมูลสารสนเทศเพ่ือ

ทดสอบการกูคืน

ขอมูล 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

4  

ดำเนินการกูคืนขอมูล

สารสนเทศตาม

กระบวนการในการ

สำรองและกูคืน

ขอมูล 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

5  

ตรวจสอบผลการกู

คืนขอมูล 

 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

6  
บันทึกผลการกูคืน

ขอมูล 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

 

แนวทางปฏิบัติเพ่ือปองกันภัยพิบัติฉุกเฉินดานระบบสารสนเทศ 

1. การบำรุงรักษาท่ัวไป 

1.1 มีการแกไขปญหาเครื่องคอมพิวเตอรเบื้องตนได โดยผูดูแลเครื่องคอมพิวเตอรและอุปกรณ 

ประกอบรวมถึงมีการรับประกันความเสียหายจากผูขาย และมีการดูแลอยางถูกตองและตอเนื่อง 

1.2  ปดเครื่องคอมพิวเตอรทุกครั้งเม่ือเสร็จสิ้นการใชงาน 

 

กำหนดเครื่อง
คอมพิวเตอรแมขาย 

 

คัดลอกไฟลสำรอง

ขอมูล 

ดำเนินการกูคืน 

ขอมูลสารสนเทศ 

ตรวจสอบผล

การกูคืนขอมูล 

 

บันทึกผล 

พิจารณา

สถานการณ 

Yes 

No 

ดำเนินการจริง ดำเนินการทดสอบ 
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1.3 ทำความสะอาดเครื่องคอมพิวเตอรอยูเสมอ และมีการตรวจสอบดูแลเครื่องคอมพิวเตอรแม 

ขายอยางสม่ำเสมอ 

1.4 ใชคำสั่งของระบบปฏิบัติการในการบำรุงรักษาเครื่องเปนประจำ 

1.5 การฝกอบรมผูดูแลระบบและผูใชงานใหมีความรูความเขาใจในระบบงาน รวมท้ังการรักษา 

ความปลอดภัยในการใชระบบสารสนเทศ 

1.6 การจัดเตรียมอุปกรณท่ีจำเปน ในการเตรียมความพรอมรับภัยพิบัติฉุกเฉินท่ีจะเกิดข้ึนตอ 

ระบบสารสนเทศ ดังนี้ 

1.6.1 แผน boot disk 

1.6.2 แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/ระบบงานตาง ๆ 

1.6.3 แผนสำรองขอมูลและระบบงานท่ีสำคัญ 

1.6.4 แผนโปรแกรมปองกันมัลแวร 

1.6.5 แผน driver อุปกรณตาง ๆ 

1.6.6 ระบบสำรองไฟฉุกเฉิน 

1.6.7 อุปกรณสำรองตางๆ ของเครื่องคอมพิวเตอร 

2. มาตรการรักษาความปลอดภัยระบบสารสนเทศ 

2.1 กำหนดเจาหนาท่ีรับผิดชอบในการดำเนินการไวอยางชัดเจน 

2.2 ปองกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร โดยการติดตั้ง Firewall เพ่ือเปนการ 

เสริมสรางความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขาย ปองกันการบุกรุกจากผูที่ไมไดรับอนุญาต

จากระบบเครือขายอินเทอรเน็ตสามารถเขาสูระบบเครือขาย และกำหนดให Firewall มีการทำงานตลอดเวลา 

2.3 กำหนดข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของเครื่องคอมพิวเตอร 

และในกรณีที่พบวามีการใชงานหรือมีการเปลี่ยนแปลงในลักษณะที่ผิดปกติจะตองดำเนินการแกไขและรายงาน

ใหผูบังคับ บัญชาทราบทันที 

2.4 ทำการทดสอบโปรแกรมระบบรักษาความปลอดภัยและประสิทธิภาพการใชงานสม่ำเสมอ 

2.5 การจัดเก็บขอมูลท่ีมีชั้นความลับ จะตองมีมาตรการควบคุมการเขาถึงขอมูล เชนการใส 

รหัสผาน การเขารหัส เปนตน 

3. มาตรการในการปองกันมัลแวร 

3.1 ปองกันมัลแวร โดยมีการติดตั้งซอฟแวรปองกันมัลแวร สำหรับเครื่องคอมพิวเตอรแมขาย 

และเครื่องคอมพิวเตอรลูกขายที่เชื่อมตอกับระบบเครือขาย ซึ่งผูใชงานจำเปนตองระมัดระวังการใชงานระบบ

คอมพิวเตอรโดย เฉพาะการเชื่อมตออินเทอรเน็ต เพื่อไมใหเปนชองทางใหผูไมหวังดีเขามาบุกรุก หรือทำลาย

ระบบไดโดยมีวิธีการ ดังนี้ 

3.1.1 ติดตั้งโปรแกรมปองกันมัลแวรท่ีเหมาะสมและอัพเดทขอมูลไวรัสอยางสม่ำเสมอ 

3.1.2 เปดใชงาน Auto Protect 

3.1.3 ตรวจสอบหามัลแวรทุกครั้งกอนเปดไฟลจากแผนหรือสื่อบันทึกขอมูลตางๆ 

3.1.4  ใชโปรแกรมเพ่ือทำการตรวจหามัลแวรอยางนอยสัปดาหละ 1 ครั้ง 

3.2 การปองกันภัยจากการเปดไฟลจากสื่อบันทึกขอมูลตาง ๆ 

3.2.1 ระวังภัยจากการเปดไฟลสื่อบันทึกขอมูลตาง ๆ เชน External HarddiskUSB  

Flash Drive ควรมีการสแกนหามัลแวรกอนเปดใชงานทุกครั้ง 
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3.2.2  ใชความระมัดระวังในการเปด e-mail เชน อยาเปดไฟลท่ีไมทราบแหลงท่ีมา 

หรือถาไมทราบแหลงท่ีมาควรลบท้ิงทันที 

3.2.3 หลีกเลี่ยงการแชรไฟโดยไมจำเปน หากมีการแชรไฟลจะตองมีมาตรการควบคุม 

การเขาถึงขอมูล เชน การใสรหัสผาน การเขารหัส เปนตน 

3.2.4 ระมัดระวังการดาวนโหลดไฟลตาง ๆ จาก Internet เชน ไมดาวนโหลดไฟลจาก 

 Website ท่ีไมนาเชื่อถือ 

3.2.5 ไมควรเปดไฟลท่ีมีนามสกุลแปลกๆ ท่ีนาสงสัย เชน *,pif เปนตน 

3.2.6 หลีกเลี่ยงการใชสื่อบันทึกขอมูลท่ีไมทราบแหลงท่ีมา 

4. มาตรการปองกันปญหาท่ีเกิดจากกระแสไฟฟาขัดของ 

4.1 ติดตั้งเครื่องสำรองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความเสียหายท่ีอาจ 

เกิดขึ้นกับเครื ่องคอมพิวเตอรและอุปกรณประกอบ ทั้งในสวนของเครื่องคอมพิวเตอรแมขาย และเครื ่อง

คอมพิวเตอรลูกขาย ซ่ึงมีระยะเวลาการสำรองไฟไดประมาณ 15 – 30 นาที 

4.2 เปดเครื่องสำรองไฟตลอดเวลาในการใชงานเครื่องคอมพิวเตอรและบำรุงรักษาเครื่องสำรอง 

ไฟใหอยูในสภาพพรอมใชงานไดตลอดเวลา 

4.3 เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบทำการบันทึกขอมูลท่ียังคางอยูทันที และปดเครื่อง 

คอมพิวเตอรและอุปกรณตาง ๆ 

5. กระบวนการแกไขปญหาภัยพิบัติฉุกเฉินดานระบบสารสนเทศ 

5.1 กรณีเครื่องคอมพิวเตอรแมขายถูกมัลแวรโจมตี 

5.1.1 การสรุปเหตุเบื้องตน โดยเครื่องคอมพิวเตอรจะมีการทำงานท่ีผิดปกติไป 

- เครื่องคอมพิวเตอรไมสามารถใชงานได เชน ไมสามารถ log in เขาระบบได 

- ไฟลงานในเครื่องคอมพิวเตอรหายไป โดยการสังเกตจากขอความท่ีแจงเตือน 

- โปรแกรมไมสามารถทำงานได ( Run ไมข้ึน) 

- มี System Message ท่ีแสดงใหเห็นวาเครื่องคอมพิวเตอรไมสามารถทำงานได 

5.2.1 แนวทางการปฏิบัติ กรณีตองติดตั้งระบบใหม มีข้ันตอนการติดตั้งระบบ ดังนี้ 

- ดำเนินการจดบันทึก / สรุป และทำการ Pint Screen ขอความท่ีผิดปกติ 

- แจงผูรับผิดชอบ หรือเจาหนารักษาความปลอดภัยระบบสารสนเทศ 

- ติดตั้งโปรแกรมระบบปฏิบัติการใหม 

- ตั้งคาระบบการใหบริการของเครื่องคอมพิวเตอรแมขาย 

- ดึงขอมูลจากระบบสำรองขอมูลเขามาในระบบฐานขอมูลเดิม 

5.2 กรณีถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคล (Hacker) โดยไมไดรับอนุญาต 

5.2.1 การสรุปเหตุเบื้องตน 

- เกิดความผิดปกติทางกายภาพ เชน ดิสก็สูญหาย หรือเสียหาย 

- เกิดจากการทำงานของระบบ เชน ไมสามารถเขาถึงขอมูลได 

- มี System Message ท่ีแสดงใหเห็นวาเครื่องคอมพิวเตอรไมสามารถทำงานได 

5.2.2 แนวทางการปฏิบัติ 

- ตรวจสอบภัยคุกคาม เพ่ือแกไขปญหา 
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- ตัดการเชื่อมตอของเครื่องคอมพิวเตอรแมขายหรือระบบคอมพิวเตอรที่มี

ปญหาออกจากระบบเครือขาย 

- เตรียมการสำหรับการกูคืนระบบโดยพิจารณาถึงการสงผลกระทบตอองคกร

เปนหลัก 

- วิเคราะหการถูกโจมตี โดย ตรวจสอบการเปลี่ยนแปลงของไฟลในระบบ 

ปฏิบัติการ (System file) และไฟลอ่ืน ๆ 

- วิเคราะห Log fle ตรวจสอบโปรแกรมหรือ ขอมูลท่ีผูบุกรุกท้ิงไว 

- ตรวจสอบระบบเครือขาย และระบบท่ีเก่ียวของกับการ Remote System 

- ตรวจสอบติดตามเสนทางผูบุกรุก สแกนเพ่ือหาชองโหวของระบบ 

- กูคืนระบบคอมพิวเตอร ระบบฐานขอมูลหรือระบบสารสนเทศที่เสียหาย

หรือติดตั้งระบบปฏิบัติการท้ังหมดใหม 

- งดใชเซอรวิส (service) ท่ีไมจำเปน 

- ติดตั้งขอแกไขเพ่ิมเติมเพ่ือความปลอดภัยของขอมูล (Update Patch) 

- อุดชองโหวในระบบเครือขาย 

- เปลี่ยนแปลงพาสเวิรดใหม หลังจากไดแกไขชองโหวของระบบ 

5.3 กรณี ระบบฐานขอมูลเสียหาย ขอมูลสูญหาย ถูกทำลายหรือถูกแกไขโดยไมไดรับอนุญาต 

5.3.1 การสรุปเหตุเบื้องตน 

- เกิดความผิดปกติทางกายภาพ เชน ดิสก็สูญหาย หรือเสียหาย 

- เกิดจากการทำงานของระบบ เชน ไมสามารถเขาถึงขอมูลได 

- มี System Message ท่ีแสดงใหเห็นวาเครื่องคอมพิวเตอรไมสามารถทำงานได 

5.3.2 แนวทางการปฏิบัติ 

- ดำเนินการจดบันทึก / สรุป และทำการ Pint Screen ขอความท่ีผิดปกติ 

- แจงผูรับผิดชอบ หรือเจาหนาท่ีรักษาความปลอดภัยระบบสารสนเทศ 

- นำขอมูลสำรอง (Back Up) ในชวงท่ีตองการมากูคืนขอมูล 

- ทำการตรวจสอบความถูกตองของขอมูล วาขอมูลมีความสมบูรณ ครบถวน

มีความนาเชื่อถือ 

5.4 กรณีระบบกระแสไฟฟาขัดของ/ไฟฟาดับ 

5.4.1 การสรุปเหตุเบื้องตน 

- ไฟฟาขัดของ (ไฟตก) 

- ไฟฟาดับ 

5.4.2 แนวทางการปฏิบัต ิ

- ตรวจสอบวาไฟฟาขัดของ/ไฟฟาดับ เกิน 15 นาทีหรือไม 

- ปดอุปกรณเครือขาย 

- ปดเครื่องคอมพิวเตอรแมขายและระบบสารสนเทศ 

- เมื ่อไฟฟาเขาสู สภาวะปกติ ใหเปดเครื ่องคอมพิวเตอรแมขายและระบ

สารสนเทศ 

- เปดอุปกรณเครือขาย 
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- ตรวจสอบความเสียหายระบบสารสนเทศ 

5.5 กรณีการเชื่อมโยงเครือขายลมเหลว 

5.5.1 การสรุปเหตุเบื้องตน 

- เครื่องคอมพิวเตอร เรียกดูขอมูลจากระบบ Intranet ไมได 

5.5.2 แนวทางการปฏิบัต ิ

- แจงเจาหนาท่ีรักษาความปลอดภัยระบบสารสนเทศ 

- ตรวจสอบระบบเครือขายภายใน (LAN) และระบบเชื่อมโยง 

- แกไขโดยใชอุปกรณ Hardware สับเปลี่ยน กรณอุปกรณเครือขายชำรุดหาก

เกินขีดความสามารถของหนวยใหแจง ดำเนินการตอไป 

- หลังการตรวจสอบแกไขเสร็จเรียบรอยแลว ใหทำการทดลองระบบและ

ตรวจ สอบผลการใชงาน 

- บันทึกผลการตรวจสอบแกไข 

6. ปญหาและอุปสรรคในการดำเนินการ 

6.1 มีขอจำกัดดานทรัพยากรเทคโนโลยีสารสนเทศในการดำเนินงาน 

6.2 การจัดทำฐานขอมูลยังไมมีความครบถวน ตามความเหมาะสม ภารกิจท่ีตองดำเนินการมี 

ปริมาณมากกวาจำนวนบุคลากรผูรับผิดชอบ 

6.3 ระบบท่ีดำเนินการพัฒนาในปปจจุบันอาจตองมีการปรับปรุงเพ่ือใหเปนไปตามความตอง 

การใชงานตอยอดในการบริหารจัดการดานระบบสารสนเทศ 

 

แผนรองรับสถานการณฉุกเฉิน สถานการณฉุกเฉินท่ีเกิดจากความขัดของดานเทคนิค 

1. กรณีเครื่องติดไวรัสคอมพิวเตอร 

1.1. กรณีถูกไวรัสหรือผูบุกรุก ใหผูใชงานสแกนไวรัส ตัดการเชื่อมตอเครื่องคอมพิวเตอรท่ีมีปญหา 

ออกจากระบบเครือขาย เชน การถอดสายแลนออกหรือการตัดการเชื่อมตอแบบไรสาย (Wi-Fi) เพ่ือจํากัดความ

เสียหายท่ีไวรัสคอมพิวเตอรอาจแพรกระจายไปยังเครื่องคอมพิวเตอรอ่ืนๆ ในระบบเครือขาย 

1.2. ในกรณีแกไขเองไมได ใหสำรองขอมูลท่ีจำเปน และแจงเจาหนาท่ีงานเทคโนโลยีสารสนเทศ 

 เพ่ือดำเนินการแกไข 

1.3. กำจัดไวรัสเครื่องคอมพิวเตอรดําเนินการแกไข กูคืนขอมูลหรือระบบท่ีเสียหาย 

1.4. ติดตั้งระบบปฏิบัติการใหม 

1.5. วิเคราะหสาเหตุและผลกระทบท่ีเกิดข้ึนกับเครื่องคอมพิวเตอรในระบบเครือขาย 

1.6. ดำเนินการปองกันเพ่ือหยุดยั้งการแพรกระจายของไวรัสคอมพิวเตอร 
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กระบวนการการทำงาน (Work Flow) การปฏิบัติการณกรณีเครื่องติดไวรัสคอมพิวเตอร 

 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 

ระยะ 

เวลา 

แบบ 

ฟอรม 

เอกสาร 

อางอิง 

1 
 เครื่องคอมพิวเตอร

ติดไวรัส 

นักวิชา 

การคอม 

พิวเตอร 

10 

นาที 

  

2  

สแกนไวรัส ตัดการ

เชื่อมตอเครื่อง

คอมพิวเตอรท่ีมี

ปญหาออกจากระบบ

เครือขาย 

นักวิชา 

การคอม 

พิวเตอร 

60 

นาที 

  

3  

กำจัดไวรัสเครื่อง

คอมพิวเตอร

ดําเนินการแกไข 

 

นักวิชา 

การคอม 

พิวเตอร 

60

นาที 

  

4  

สำรองขอมูล กูคืน

ขอมูลหรือระบบท่ี

เสียหาย 

นักวิชา 

การคอม 

พิวเตอร 

60

นาที 

  

5  

ติดตั้ง

ระบบปฏิบัตกิารใหม 

 

นักวิชา 

การคอม 

พิวเตอร 

60

นาที 

  

6  บันทึกผล 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

 

2. กรณีโดนเจาะระบบ หรือตรวจพบภัยคุกคาม 

2.1 กรณีท่ีมีผูบุกรุก ผูดูแลระบบตองตัดสัญญาณเครื่องคอมพิวเตอรแมขายท่ีถูกบุกรุก 

2.2 และวิเคราะหหาสาเหตุของการเขามาในระบบ โดยการตรวจสอบจาก log file และประเมิน 

ความเสียหายท่ีเกิดข้ึน 

2.3 ผูดูแลระบบดำเนินการแกไข 

2.4 แจงผูใชงานรับทราบปญหาระบบขัดของ 

2.5 ดำเนินการหยุดยั้งการบุกรุก ปดชองโหวตางๆท่ีทำใหผูบุกรุกเขามาได 

2.6 ในกรณีท่ีไมสามารถกูคืนระบบได ตองติดตั้งระบบใหม และนำขอมูลท่ีสำรองไว นำกลับมาใช 

เครื่องคอมพิวเตอร

ติดไวรัส 

ดำเนินการกูคืน 

ขอมูลสารสนเทศ 

กำจัดไวรัสเคร่ือง

คอมพิวเตอร 

บันทึกผล 

กำจัดไมได 

กำจัดได 

สแกนไวรสั 

ติดตั้งระบบ 

ปฏิบัติการใหม 
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กระบวนการการทำงาน (Work Flow) การปฏิบัติการณ กรณีโดนเจาะระบบหรือตรวจพบภัยคุกคาม 

 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 

ระยะ 

เวลา 

แบบ 

ฟอรม 

เอกสาร 

อางอิง 

1 
 

ตรวจพบภัยคุกคาม 

นักวิชา 

การคอม 

พิวเตอร 

10 

นาที 

  

2  

ตัดสัญญาณเครื่อง

คอมพิวเตอรแมขาย

ท่ีถูกบุกรุก 

นักวิชา 

การคอม 

พิวเตอร 

60 

นาที 

  

3  

วิเคราะหหาสาเหตุ

ของการเขามาใน

ระบบ โดยการ

ตรวจสอบจาก log 

file และประเมิน

ความเสียหาย 

นักวิชา 

การคอม 

พิวเตอร 

60

นาที 

  

4  

 

ผูดูแลระบบ

ดำเนินการแกไข 

 

นักวิชา 

การคอม 

พิวเตอร 

60

นาที 

  

5  
แจงผูใชงานรับทราบ

ปญหาระบบขัดของ 

นักวิชา 

การคอม 

พิวเตอร 

60

นาที 

  

6  

ดำเนินการหยุดยั้ง

การบุกรุก ปดชอง

โหวตางๆ 

  

  

  

ติดตั้งระบบใหม และ

นำขอมูลท่ีสำรองไว 

นำกลับมาใช 

  

  

  บันทึกผล 

นักวิชา 

การคอม 

พิวเตอร 

10

นาที 

  

 

ตรวจพบภัยคุกคาม 

แจงผูใชงาน 

รับทราบปญหา 

การแกไข

ความเสียหาย 

บันทึกผล 

แกไขไมได 

แกไขได 

ตรวจสอบ วิเคราะห 

ประเมินความเสียหาย 

หาวิธีปดชองโหว 

ตัดสญัญาณเครื่อง 

ออกจากระบบเครือขาย 

ติดตั้งระบบ 

ปฏิบัติการใหม 



 Upili-it04.01 

แบบฟอรมบันทึกผลการสำรองขอมูล 
 

วัน/
เดือน/

ป 

รายละเอียดของ File ท่ี Backup 
รูปแบบสื่อท่ี
จัดเก็บ**/ 

แหลงจัดเก็บ 

การตรวจสอบ File หลัง 
Backup 

ชื่อเคร่ือง/ 
IP 

Address 
Drive 

ชื่อ 
Folder 

File 
ผลการ 

ตรวจสอบ*** 
ผู

ตรวจสอบ ชื่อ File 
ประเภท 
File* 

          
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         
         

 
 
 

* ประเภท File หมายถึง Word, Excel, pdf., Video, image หรืออ่ืนๆ  
**รูปแบบส่ือท่ีจัดเก็บ หมายถึง  Thumb Drive, External Hard disk หรือ สื่อประเภทอ่ืน ๆ 
*** ผลการตรวจสอบ ใหระบุผลการตรวจสอบสภาพของ File วา สมบูรณหรือไม และสามารถนำกลับมาใช
ใหมไดหรือไม  



Upili-it04.02 

แบบฟอรมบันทึกการเก็บขอมูลสำรอง แบบฝาก External Hard disk 

 

ลำดับ วันท่ีสง รายการ จำนวน สถานท่ีจัดเก็บ ผูสงมอบ ผูรับมอบ หมายเหตุ 

        

        

        

        

        

        

        

        

        

        

        

        

        

        

 



การควบคุมการปฏิบัติงานประจำดานคอมพิวเตอร (Computer Operation) 
 
วัตถุประสงค  
 การควบคุมการปฏิบัติงานประจำดานคอมพิวเตอรมีวัตถุประสงคเพื่อใหมีการใชงานระบบคอมพิวเตอร
ไดอยางถูกตอง ตอเนื ่อง และมีประสิทธิภาพ โดยมีเนื ้อหาครอบคลุมเกี ่ยวกับแนวทางในการควบคุมการ
ปฏิบัติงานประจำดานคอมพิวเตอรตางๆ ซึ่งไดแก การติดตามการทำงานของระบบคอมพิวเตอร การจัดการ
ปญหา และการควบคุมการจัดทำรายงาน ซ่ึงเปนการลดความเสี่ยงดาน integrity risk และ availability risk  
 
แนวทางปฏิบัติ 

1. การควบคุมการปฏิบัติงานประจำดานคอมพิวเตอร 
1.1. ตองมีข้ันตอนหรือวิธีปฏิบัติในการปฏิบัติงานประจำในดานตางๆ ท่ีสำคัญเปนลายลักษณ 

อักษรเพื่อเปนแนวทางใหแกเจาหนาที่ปฏิบัติการคอมพิวเตอร (computer operator) เชน ขั้นตอนในการเปด-
ปดระบบ ขั้นตอนการประมวลผล ขั้นตอนการตรวจสอบประสิทธิภาพการทำงานของระบบ และตารางเวลาใน
การปฏิบัติงาน เปนตน และปรับปรุงข้ันตอนหรือวิธีปฏิบัติดังกลาวใหเปนปจจุบันอยูเสมอ  

1.2. ควรกำหนดใหเจาหนาท่ีปฏิบัติการคอมพิวเตอรปฏิบัติงานโดยผานเมนู และควรจำกัดการ 
ปฏิบัติงานโดยใช command line เทาท่ีจำเปน 

1.3.  ควรกำหนดใหมีการบันทึก (log book) รายละเอียดเก่ียวกับการปฏิบัติงานประจำในดานตางๆ  
โดยบันทึกดังกลาวควรมีรายละเอียดในเรื่องตอไปนี้  

1.3.1. ผูปฏิบัติงาน 
1.3.2. เวลาปฏิบัติงาน 
1.3.3. รายละเอียดการปฏิบัติงาน 
1.3.4. ปญหาท่ีเกิดข้ึนและการแกไข 
1.3.5. สถานะของระบบ 
1.3.6. ผูตรวจทานการปฏิบัติงาน 

2. การติดตามการทำงานของระบบคอมพิวเตอร (monitoring) 
2.1. ตองติดตามประสิทธิภาพการทำงานของระบบคอมพิวเตอรท่ีสำคัญใหทำงานไดอยางตอเนื่อง 

และมีประสิทธิภาพ เชน ระบบหองสมุดอัติโนมัติ ALIST ระบบ RFID 
2.2. ควรบำรุงรักษาระบบคอมพิวเตอร และอุปกรณตางๆ ใหอยูในสภาพท่ีดีและพรอมใชงานอยูเสมอ  

3. การจัดการปญหาตางๆ  
3.1. ตองกำหนดรายชื่อ หนาท่ีและความรับผิดชอบในการแกไขปญหาอยางชัดเจน เชน กำหนด 

ผูรับผิดชอบในการแกไขปญหาระบบ รวมถึงเบอรโทรศัพทของผูท่ีเก่ียวของเพ่ือใชติดตอในกรณีท่ีมีปญหา 
3.2. ควรมีระบบจัดเก็บบันทึกปญหาและเหตุการณผิดปกติท่ีเกิดข้ึน และรายงานใหผูบังคับบัญชา 

ไดรับทราบอยางสม่ำเสมอ เพื่อประโยชนในการรวบรวมปญหาและตรวจสอบถึงสาเหตุที่เกิดขึ้น รวมทั้งเพ่ือ
ศึกษาแนวทางแกไขและปองกันปญหาตอไป 

4.  การควบคุมการจัดทำรายงาน 
4.1. การขอใหจัดพิมพรายงานตางๆ ควรไดรับความเห็นชอบจากผูมีอำนาจหนาท่ี  
4.2. ควรมีทะเบียนคุมการพิมพและการจัดสงรายงาน จัดเก็บรายงานตาง ๆ ท่ีไดจัดพิมพแลวอยาง 

รัดกุม และกำหนดใหมีการลงลายมือชื่อเม่ือมีการรับรายงาน นอกจากนี้ควรทำลายรายงานท่ีไมไดใชงานแลว  
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ข้ันตอนหรือวิธีปฏิบัติในการปฏิบัติงานประจำในดานตางๆ 
 

ข้ันตอนการเปดใชงานระบบหองสมุดอัตโนมัติ ALIST 
หนาท่ีความรับผิดชอบ 
 ดูแลรับผิดชอบฐานขอมูลและควบคุมทำใหเจาหนาที่ใหบริการแกผูใชบริการไดอยางมีประสิทธิภาพ 
จัดการระบบหองสมุดอัตโนมัติในเรื่องของการตั้งคาของ module (โมดูล) (System Administrator Module) 
ใชในการทำงานและกำหนดสิทธิของระดับผูใชงานแตละสวน ใหคำปรึกษาและชวยแกไขปญหาใหกับเจาหนาท่ี
สำหรับการใชงานระบบ 
 
ระเบียบปฏิบัติ/ข้ันตอน 

- ติดตั้งโปรแกรมหองสมุดอัตโนมัติ ALIST แกเจาหนาท่ีท่ีเก่ียวของในศูนยบรรณสารฯ 
- การกำหนดนโยบายและสิทธิ์การใชงานกอนเริ่มใชงานระบบ 
- เจาหนาท่ีใชงานตามสิทธิ์ท่ีไดรับ 
- ติดตอประสานงานกับศูนยคอมพิวเตอร มหาวิทยาลัยสงขลานครินทร เรื่องระบบมีปญหา 

 
กระบวนการการทำงาน (Work Flow) การเปดใชงานระบบหองสมุดอัตโนมัติ ALIST 
 

ลำดับ ผังกระบวนการ รายละเอียด 
ผูรับ 

ผิดชอบ 
ระยะ 
เวลา 

แบบ 
ฟอรม 

เอกสาร 
อางอิง 

1 

 งานเทคโนโลยีไดรับ
มอบหมายใหติดตั้ง
โปรแกรมหอง สมุด
อัตโนมัติ ALIST 

นักวิชา 
การคอม 
พิวเตอร 

30
นาที 

  

2 

 ตั้งคาระบบเริ่มตน 
กำหนดนโยบายและ
สิทธิ์การใชงานกอนเริ่ม
ใชงานระบบ 

นักวิชา 
การคอม 
พิวเตอร 

50 
นาที 

  

3 
 

ตั้งคารายชื่อเจาหนาท่ี
ใชงานตามสิทธิ์ท่ีไดรับ 

นักวิชา 
การคอม 
พิวเตอร 

20
นาที 

  

4  สอนการใชงานระบบ
เบื้องตน 

นักวิชา 
การคอม 
พิวเตอร 

60
นาที 

  

5 
 บันทึกผลการสำรอง

ขอมูลสารสนเทศ 

นักวิชา 
การคอม 
พิวเตอร 

10
นาที 

  

 
 

ติดตั้งโปรแกรมหอง 
สมุดอัตโนมตัิ ALIST 

ตั้งคาระบบเริ่มตน
เพ่ือเริ่มใชงาน 

ตั้งคารายชื่อผูใชงาน 

สอนการใชงานระบบ
เบื้องตน 

บันทึกผล 
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ข้ันตอนการเปดใชงานระบบประตู RFID 
หนาท่ีความรับผิดชอบ 
 ดูแลรับผิดชอบฐานขอมูลและควบคุม จัดการเรื่องของการตั้งคาของประตู RFID เพื่อใหพรอมใชงาน        
เพ่ือปองกันการสญูหายของทรัพยากรภายศูนยรบรรณสารและการเรียนรู 
 
ระเบียบปฏิบัติ/ข้ันตอน 

- ประสานงานบริษัทเรื่องการติดตั้งระบบ RFID 
- ตรวจเช็คคอมพิวเตอรตรงประตูเขา-ออก  
- เปดโปรแกรม RFID ใหพรอมใชงาน 
- เช็คตูคืนหนังสืออัตโนมัติวาเปดใชงานไหม 
- ปดระบบเม่ือไมไดใชงาน 

 
ข้ันตอนการเปดใชงานระบบตูคืนหนังสืออัตโนมัติ 

หนาท่ีความรับผิดชอบ 
 ดูแลรับผิดชอบฐานขอมูลและควบคุม จัดการเรื่องของการตั้งคาของตูคืนหนังสือ เพื่อใหพรอมใชงาน
สำหรับการคืนหนังสือลวงเวลาและปองกันการสูญหายของทรัพยากรของศูนยรบรรณสารและการเรียนรู 
 
ระเบียบปฏิบัติ/ข้ันตอน 

- ประสานงานบริษัทเรื่องการติดตั้งระบ 
- เปดเครื่องคอมพิวเตอรท่ีอยูภายในตู 
- รอโปรแกรมท่ี Run อัติโนมัติเปดใชงาน 
- หม่ันตรวจเช็คใหระบบเปดใชงานตลอดเวลา 


